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Purpurowy Informator
- zrodto informaciji

Z przyjemnosciq prezentujemy kolejng edycje
~Purpurowego Informatora”, czyli cyklu analiz,

w ktéorym omawiamy wazne dla przedsiebiorcow
kwestie prawne, ksiegowe i kadrowe.

Tym razem tematem naszego cyklu sq zmiany

w przepisach o ochronie danych osobowych,
ktére majg wejsé w zycie maju 2018 r.

Jak nalezy dostosowaé organizacje do nowych
przepiséw o ochronie danych osobowych?

Jakie wyzwania sq stawiane przed administratorem
danych oraz inspektorem ochrony danych?

O najwazniejszych zmianach, jakie niesie za sobg
unijne rozporzgdzenie przeczytajg Panstwo

W naszym opracowaniu.

Zapraszamy do lektury.

Grant Thornton | Lipiec 2017
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Nowe przepisy bedq dotyczyé
wszystkich podmiotéw, ktére

na terenie UE przetwarzajq dane
w sposdb zautomatyzowany.
Warto zapoznaé sie

z najwazniejszymi zmianami
zachodzgeymi w rozporzqdzeniu
i rozpoczqé przygotowania

juz teraz.

Monika Smulewicz

Dyrektor Zarzqdzajqey/Partner
Outsourcing Rachunkowosci,
Ptac i Kadr Grant Thornton
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25 maja 2018

Data obowigzywania nowych
przepisdw o ochronie danych
osobowych

Od 25 maja 2018 r. panstwa cztonkowskie UE zobowigzane bedqg
do stosowania nowych przepisow Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 przyjetego 27 kwietnia 2016

r., ktdre weszto w zycie 25 maja 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogblne rozporzgdzenie o ochronie danych).

Z tym dniem wszystkie pafstwa Unii zobowiqzane bedg stosowaé
bezposrednio przepisy tego Rozporzqdzenia bez koniecznosci
uchwalania aktéow implementujgcych.

O O

nowe przepisy
o ochronie danych
osobowych
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Skutek wejscia w zycie
przepisow Rozporzgdzenia
dla przepiséw krajowych

Wskutek zapowiadanych zmian, w catej Unii Europejskiej zaczng
obowigzywaé jednolite zasady ochrony danych osobowych.
Oznacza to, ze dotychczasowe przepisy ustaw krajowych
zostang w znacznej czesci zastgpione regulacjami prawnymi
obowigzujgcymi w cate] Unii.

W pozostatym zakresie przepisy ustaw krajowych bedg mogty
regulowaé materie ochrony danych osobowych odmiennie,
czeéciowo bedq precyzowacé przepisy unijne, czesciowo ograniczaé
lub wytgczaé prawa gwarantowane przez Rozporzqdzenie,

a czesciowo regulowaé te obszary, ktére Rozporzqdzenie
przekazato ustawodawcom krajowym. Obecnie w sejmie trwajq
prace nad nowym brzmieniem ustawy o ochronie danych
osobowych.

jednolite zasady
ochrony danych
osobowych
w Unii Europejskiej

«
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Cel nowej regulaciji

Wprowadzenie nowych przepiséw pozwoli
wyjéé naprzeciw wyzwaniom stawianym przez
osiqgnigcia techniki, a w tym zakresie coraz
wieksze mozliwosci gromadzenia i coraz szersze
zakresy przetwarzania danych.

Celem Rozporzqdzenia jest rowniez objecie swojq
regulacjq nowych obszardw zycia spotecznego

i nowych zjawisk spoteczno-gospodarczych takich
jak np. globalizacja czy transgraniczny przeptyw
danych, niepoddanych dotqd lub poddanych
takiej regulacii czgstkowo (np. nowe sposoby
przetwarzania danych osobowych, nowe kategorie
danych), po to aby zapewnié skuteczniejszq
ochrone danych osobowych.

Purpurowy Informator
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wzmochienie ochrony
danych osobowych
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Korzysci dla oséb fizycznych

Jako kolejne korzysci nalezy wskazaé uzyskanie tatwiejszego dostepu do danych
poprzez poszerzenie zakresu dostepu do informacji o przetwarzaniu ich danych
oraz prawo do uzyskania tych danych w jasnej i zrozumiate]j formie.

Ochronie o0sdb, ktérych dane bedq przetwarzane, stuzyé ma réwniez obowigzek,
natozony na administratoréw danych osobowych, o informowaniu organu nadzoru
(bedzie nim Urzqd Ochrony Danych Osobowych, ktéry zastqpi GIODO) oraz
osbb, ktorych dane sqg przetwarzane o wszelkich przypadkach naruszenia danych.

Osoby fizyczne uzyskajq rowniez wigksze gwarancje skutecznej ochrony danych
osobowych, wynikajgce z systemowej zmiany podejscia do ochrony poprzez
wyeksponowanie postulatu ochrony juz w fazie tworzenia ustugi internetowe;j.

Kolejng zaletg nowej regulacji sg wieksze gwarancje egzekwowania
przestrzegania przepisow o ochronie danych osobowych poprzez wyposazenie
UODO w mozliwose naktadania administracyjnych kar pienieznych w wysokoéci
do 20 miliondw euro lub do 4% catkowitego rocznego swiatowego obrotu.

Nowa regulacja pozwoli rowniez tatwiej przenies¢ swoje dane osobowe

od jednego administratora danych do drugiego. W przypadku takiego wniosku
osoby zainteresowanej dotychczasowy administrator zobowiqzany bedzie
wydaé wnioskodawcy te dane w ustrukturyzowanej formie nadajgcej sie

do odczytu maszynowego.

prawo do bycia
zapomnianym

o naruszeniu danych
osobowych

juz w fazie tworzenia
ustugi internetowe;j

do 20 miliondw euro
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Najwazniejsze zmiany w obszarze
definiowania danych osobowych

Zmiany rozszerzajg niektore definicje prawne, np. pojecie danych
osobowych, poprzez np. objecie tym znaczeniem danych o lokalizacji
oraz identyfikatoréw internetowych, w tym np. nr IP urzqdzenia,

z ktdrego osoba korzysta art. 4 Rozporzgdzenia.

Doprecyzowana i poszerzona zostaje rowniez definicja przetwarzania
poprzez dodanie takich czynnoéci jak przeglgdanie, ujawnianie przez
przestanie, dopasowywanie lub tgczenie - art. 4 Rozporzqgdzenia.

Wprowadzone zostaje takze pojecie profilowania, ktére oznacza

sposdb przetwarzania polegajgcy na wykorzystaniu danych do oceny
niektérych czynnikdw osobowych osoby fizycznej oraz pseudonimizaciji,
czyli takiego ich przetwarzania, ktdre nie pozwala na przypisanie
okreslonych danych konkretnej osobie bez uzycia dodatkowych

informacji - art. 4 Rozporzqdzenia.

Pojawiajq sie rowniez nowe pojecia prawne, takie jok dane
biometryczne, dane genetyczne czy dane dotyczqce zdrowia - art. 4
Rozporzqdzenia.

dane
o lokalizacji

oraz o identyfikatorach
internetowych

przeglgdanie,
ujawnianie

przez przestanie,
dopasowywanie
lub tgczenie
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Najwazniejsze
zmiany instytucjonalne

Kompetencje organu nadzorczego

Ustalenie nowych kompetencji organu
nadzorczego, ktérym w Polsce docelowo
ma byé Urzgd Ochrony Danych Osobowych

Rozszerzone zostajq kompetencje organu nadzorczego oraz zwiekszona
jego samodzielnos¢ i niezaleznosé. Temu celowi stuzy obowiqzek natozony
na panstwa cztonkowskie zapewnienia rodzimym organom nadzoru

(w Polsce UODO) niezbednych srodkéw organizacyjnych, technicznych
i finansowych. Poszerzone zostajq réwniez mozliwosci dziatania
organdw nadzoru poprzez delegowanie na nie nowych lub rozszerzenie
dotychczasowych kompetenciji, takich jak dziatalnoéé edukacyjna oraz
doradcza, ktéra bedzie podejmowana zardwno na poziomie instytucji
jak i wzgledem zwyktych obywateli.

Grant Thornton | Lipiec 2017
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Najwazniejsze

zmiany instytucjonalne

Powotanie funkcji inspektora danych osobowych - DO

Likwidacja Administratora Bezpieczehstwa
Informaciji i utworzenie w jego miejsce
Inspektora Ochrony Danych Osobowych (IDO)

Planowana zmiana ma stanowi¢ fundament skutecznego systemu
ochrony danych osobowych. Nalezy jednak mie¢ na uwadze,

ze obowigzek wyznaczenia IDO dotyczyt bedzie tylko pewnej grupy
administratoréw danych osobowych, w tym takze podmiotow
przetwarzajgcych dane osobowe w imieniu administratora
danych osobowych.

W zamierzeniu twdrcéw regulacji osoby wyznaczone do petnienia
funkeji IDO majq przede wszystkim przejawiaé proaktywne
podejscie do ochrony danych osobowych i w tym zakresie
powinny identyfikowaé zagrozenia i definiowaé ryzyka zwiqzane
z przetwarzaniem okreslonych danych osobowych. IDO
stanowi¢ bedzie rowniez wsparcie dla administratora danych

osobowych, a do jego zadai nalezeé bedzie doradzanie
administratorowi, ktére operacje na danych powinny byé
poddane kontroli i jakq przyjgé metodologie dziatafh oraz
czy zrealizowaé te czynnoéci we wiasnym zakresie czy tez
zleci¢ je na zewngtrz. Ponadto, IDO obowiqzany bedzie
stale weryfikowaé monitorowaé dziatania administratora.
Ze wzgledu zatem na znaczgey wptyw IDO na proces
przetwarzania danych osobowych niezwykle istotne stang
sie kwestie szczegdlnych kwalifikacji i umiejetnosci, ktoére
powinien on posiadaé. Ponadto, gwarancjq realizacji jego
zadah w zamierzeniach prawodawcdw bedzie duzy zakres
niezaleznosci IDO osiqgniety poprzez poddanie kontroli jego
dziatania wytgceznie osobom z najwyzszego kierownictwa
administratora danych lub podmiotu przetwarzajgcego
dane osobowe.

W zamierzeniu prawodawcy IDO petnit bedzie rowniez
funkcje punktu kontaktowego dla UODO oraz osbb, ktérych

‘ -

dane sq przetwarzane. W pierwszym przypadku bedzie

on ogniwem posredniczgcym pomiedzy administratorem,

a UODO w fazie konsultacji przed rozpoczeciem
przetwarzania danych osobowych, a w drugim przypadku
bedzie on osobg kontaktowqg w sprawach przetwarzania
danych osobowych osdb, ktérych przetwarzanie dotyczy.
Tu jego rola bedzie polegaé na udzielaniu pomocy i wyjasnien.

Jednoczesnie wskazuje sig, ze rola i zadania IDO nie bedzie
sprowadzaé sie wytqcznie do realizacji katalogu zadan
wprost w Rozporzgdzeniu okres§lonych. Wskazuje sig bowiem
w interpretacjach dziatajgcego jeszcze GIODO, ze osoby
wyznaczone do petnienia tych funkcji wspieraé bedg
administratoréw danych we wszystkich ich zadaniach

z wytgczeniem tych, ktérych realizacja i ryzyko z tym
zwiqzane zostato wyraznie natozone na administratorow
(np. wdrozenie odpowiednich §rodkéw technicznych

i organizacyjnych).
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Najwazniejsze
zmiany instytucjonalne

Zniesienie wymogu rejestracji
zbiordow danych osobowych

Zniesienie wymogu rejestracji zbiorow
danych osobowych

Powstatq w ten sposob luke ma zapetni¢ obowiqzek wspdtdziatania
administratora danych osobowych z organem nadzoru w zakresie
definiowania zagrozen i podejmowania dziatah w celu ich
wyeliminowania.

W tym celu UODO zobowiqzany bedzie ustali¢ i podaé do
publicznej wiadomo&ci alternatywnie; wykaz operacji na danych
nie podlegajgcych ocenie pod kgtem skutkéw dla ochrony danych
osobowych albo wykaz operacji podlegajgcych takiej ocenie. Dla
przyktadu do operacji, ktére nalezy oceniaé pod kgtem skutkow
dla ochrony danych osobowych nalezy zaliczyé, np. wspomniane

wezesnie] profilowanie. Do takich operacji bedzie nalezeé rowniez
przetwarzanie na duzq skale szczegdlnych kategorii danych.

Grant Thornton | Lipiec 2017
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Zmiana pozycji administratora
danych osobowych

Zmiana pozycji i obowigzkdw administratora
danych osobowych

Jego rola wzroénie przed rozpoczeciem przetwarzania danych osobowych,
gdyz na tym etapie powinien on zdefiniowaé zagrozenia w przetwarzaniu
danych osobowych, oceni¢ ryzyka i podjqé dziatania w celu ich wyeliminowania.
Jezeli w trakcie tej oceny okaze sie, ze istnieje znaczne ryzyko dla ochrony
danych osobowych i konieczne bedzie zastosowanie odpowiednich srodkow
zmniejszajgeych to ryzyko, wowczas administrator zobowigzany bedzie
skonsultowaé sie z organem nadzoru.

Obowigzkiem administratora bedzie wdrozenie odpowiednich rodkdw
technicznych i organizacyjnych stuzgcych skutecznej realizacji zasad ochrony
danych osobowych. Odpowiedzialnosé za przyjecie i wdrozenie odpowiednich
srodkoéw spoczywat bedzie wytgcznie na administratorze danych osobowych.
Co wiecej, to na administratorze cigzyt bedzie obowigzek wykazania,

ze postepuje zgodnie z Rozporzgdzeniem - art. 24 Rozporzgdzenia.

W odniesieniu do niektérych administratorow danych osobowych, stanowigcych
np. jednostki sektora publicznego albo administratoréw przetwarzajgcych
okreslone kategorie danych osobowych, taki administrator bedzie miat
obowigzek wyznaczenia inspektora danych osobowych - art. 37 Rozporzqdzenia.

W przypadku natomiast, gdy z przepiséw nie wynika obowigzek wyznaczenia
IDO, zaleca sie administratorom danych osobowych oraz podmiotom
przetwarzajgcym stworzenie dokumentu, z ktérego wynikaé bedzie,

ze przeprowadzili wewnetrzng procedure majgcq na celu ustalenie istnienia
bqdz braku obowigzku wyznaczenia IDO - wytyczne GIODO dla inspektordw
ochrony danych osobowych.
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Pozostate zmiany

Do najwazniejszych zmian, ktore zostang wprowadzone Rozporzqgdzeniem niewgtpliwie nalezy zaliczyé:

000
ustanowienie mozliwose mozliwo§e powotanie
uprawnienia do wprowadzania wspbdlnego Europejskiej Rady
usuniecia danych, kodeksow prowadzenia Ochrony Danych
czyli do ,,bycia postepowania postepowanh przez
zapomnianym” organy nadzoru

z roznych pahstw

prawo

do wnoszenia
skarg

do organdw

nadzorczych
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Sytuacja przedsiebiorcy po wejsciu w zycie Rozporzqdzenia

W zasadzie nalezatoby stwierdzié,

ze sam dzieh wejécia w zycie nowych
przepisdw nie bedzie miat przetomowego
znaczenia, gdyz i tak wiekszos€ zmian
oraz dziatah implementacyjnych bedzie
musiata byé przeprowadzona przed
dniem rozpoczecia obowigzywania
Rozporzqdzenia tj. 25 maja 2018 r.

Czesé przedsigbiorcéw (zatrudniajgca ponad 260
pracownikéw oraz przetwarzajgca dane w sposdb
zagrazajgey naruszeniem praw lub wolnoéci osdb ktérych
dane sq przetwarzane) bedzie zmuszona dokonaé przeglgdu
obowigzujqgcych procedur i systemdw ochrony danych
osobowych. Wynikaé to bedzie z koniecznosci oceny
istniejgcych zabezpieczeh z punktu widzenia ryzyka, jakie
wiqze sie z przetwarzaniem okreslonych danych osobowych.
W przypadku stwierdzenia przez administratora danych,

ze w obszarze przetwarzania danych osobowych istniejq
ryzyka zwiqzane z ich ochrong, zobowigzany bedzie
wdrozyé odpowiednie rodki. Nie mozna réwniez wykluczyg,
w niektérych przypadkach koniecznoéci poprzedzenia
konsultacji z inspektorem danych osobowych oraz UODO.

Ponadto, administratorzy danych juz dzi§ powinni rozpoczqé
prace nad opracowaniem mechanizmdéw pozwalajgcych na
realizacje uprawnieh osdb, ktdérych dane sq przetwarzane,

a ktore np. ztozq wniosek o przeniesienie danych do innego
administratora lub tez wniosek o udostepnienie na uzytek
osobisty przetwarzanych danych w formie pozwalajgcej

na ich odczytanie. Duzym wyzwaniem bedzie rowniez
sprostanie wymogowi usuniecia danych na zqdanie osdb
uprawnionych zwtaszcza danych zawartych w systemach
informatycznych.

Przedsigbiorcy (obowigzani do wyznaczenia IDO) bedq
réowniez musieli rozwazyé czy osobq petnigcq funkcje IDO
bedzie zatrudniony przez nich pracownik czy tez osoba

%

spoza tego grona. Nalezy przypuszczag, ze czynnikiem
decydujgcym o takiej decyzji bedzie weryfikacja pod kgtem
kompetenc;ji i umiejetnosci niezbednych do petnienia tej
funkcji. Administratorzy danych osobowych bedq zmuszeni
zmieni¢ sposdb petnienia swojej funkcji na bardziej aktywny,
definiujqcy zagrozenia.

Niezwykle istotnaq kwestig w procesie weryfikacji procedur

i systemdw ochrony danych powinno byé weryfikowanie
zakresu i podstaw prawnych przetwarzania danych
osobowych. W tym celu nalezy w pierwszej kolejnosci
dokonat analizy zgodnosci przetwarzania danych pod kgtem
zgodnosci z zasadami przetwarzania danych osobowych
(gtéwnie zgodnosci z prawem, rzetelnosci, proporcjonalnosci,
aktualnosei, bezpieczefistwa). Nastepnie nalezy zweryfikowaé
podstawy przetwarzania danych pod kqtem posiadania
odpowiednich zgdd osbb, ktérych dane sq przetwarzane

lub spetnienia przestanek przetwarzania danych osobowych
okreslonych w Rozporzqdzeniu. Za niedochowanie tych
czynnosci odpowiedzialnosé ponosit bedzie administrator.

Grant Thornton | Lipiec 2017
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Korzysci dla przedsigbiorcow

Rozporzqdzenie wprowadza jednolity porzgdek
prawny w zakresie ochrony danych osobowych
na terytorium catej Unii, co pozwoli na tahsze

i prostsze prowadzenie biznesu w Unii Europejskie;j.

Spotki spoza Unii bedq musiaty dostosowaé sie do przepisdw Rozporzgdzenia.

Przedsigbiorstwa typu start-up i mate przedsiebiorstwa poprzez prawo

do przenoszenia danych, utatwiajgce zmiane dostawey ustug, bedq mogty
uzyskaé dostep do rynkéw danych zdominowanych przez duze przedsiebiorstwa
oparte na technologiach cyfrowych, zachecajgc konsumentéw rozwigzaniami
chronigeymi ich prywatnosé.

Warto rowniez zwrdci¢ uwage na korzysci ptyngce z braku sztywnych regut
ochrony danych osobowych, co w zatozeniu prawodawcdw utatwi dostosowanie
tych regut do specyficznych rodzajéw prowadzonej dziatalnosci.

Kolejnym elementem jest mechanizm One-stop-shop, ktéry umozliwiat bedzie

przedsigbiorcom ograniczenie kontaktu z organami nadzoru (w Polsce bedzie to
UODOQ)] do jednego wyznaczonego organu. Mechanizm ten ufatwi takze polskim
podmiotom dochodzenie swoich praw wobec przedsigbiorcow z innych krajéow UE.

Wprowadzenie nowych przepiséw zapewni takze bezpieczne korzystanie z tzw.
ustug Big Data, dajgc przedsigbiorstwom z UE elastycznos¢ korzystania z danych
osobowych przy jednoczesnej ochronie praw podstawowych obywateli.
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