; ) GrantThornton

An instinct for growth

Purpurowy Informator

Dyrektywa NIS, czyli nowe .
CYBERobowiqgzki firm

Czym jest Krajowy System Cyberbezpieczefstwa
i co on oznacza dla dziatajgcych w Polsce firm?




Purpurowy Informator
- Zrodto informacji

Z przyjemnosciq prezentujemy
kolejng edycje ,,Purpurowego
Informatora”, czyli cyklu analiz,
w ktérym omawiamy wazne dla
przedsiebiorcow kwestie
prawne, ksiegowe i kadrowe.
Tym razem tematem naszego
cyklu jest tzw. dyrektywa NIS,
czyli unijna regulacja, na bazie
ktére powstaje w Polsce
Krajowy System
Cyberbezpieczenstwa.

Szanowni Paistwo,

Na wiosne biezqcego roku przez polskie firmy przetoczyta sie ,,akecja
RODO” - do 25 maja wszystkie przedsiebiorstwa w Polsce musiaty
dostosowac sie do nowych przepisdw, jakie niosta ze sobg unijna
dyrektywa o ochronie danych osobowych. Nowe przepisy zmuszaty
przedsiebiorcéw do zmudnej pracy nad procesami i bazami danych
oraz naktadaty wysokie kary, za ewentualne uchybienia.

Cho¢ nie jest o tym az tak gtosno, wiaénie rozpoczyna sie
w polskich firmach druga, pod wieloma wzgledami podobna
rewolucja zwigzana z dostosowywaniem procedur
wewnetrznych - tym razem chodzi o tzw. dyrektywag NIS
(Network and Information Systems Directive). Naktada

ona na wiele przedsigbiorstw obowigzek wprowadzenia
rygorystycznych zasad dotyczgeych cyberbezpieczenstwa.

W odrbznieniu od RODO, regulacje NIS

nie dotyczq wszystkich firm, a tylko te,
ktdre majq wptyw na szeroko rozumiane
bezpieczehstwo systemu gospodarczego

w Polsce. Ale - jak pokazujemy na kolejnych
stronach - ich réwniez sq co najmniej setki,
a moze nawet tysiqgce.

Kogo obejmujg nowe CYBERregulacje?
Co sie z nimi wigze?
Jakie sq ewentualne kary? Partner

Zapraszamy do lektury raportu. Doradztwo Cybersecurity
Departament Doradztwa
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Czym jest Krajowy System CYBERbezpieczenAstwa?

W sierpniu 2018 r. w zycie weszta
ustawa o Krajowym Systemie
Cyberbezpieczenstwa, ktéra
implementuje w Polsce dyrektywe NIS.
Ustawa ta okreséla, w jaki sposdb tworzony
jest w naszym kraju system, majqcy
zapobiegaé cyberatakom, ktére mogqg byé
zagrozeniem dla dziatalnosci polskiej
gospodarki czy polskiego panstwa.

Trzon systemu majq stanowi¢ instytucje
panstwowe, m.in. Ministerstwo Cyfryzacji,
Rzqgdowe Centrum Bezpieczefstwa,
Ministerstwo Obrony Narodowej, Agencja
Bezpieczehstwa Wewnetrznego czy
Narodowy Bank Polski. To one majqg
tworzyé sie¢ wykrywania atakow
informatycznych rodzqce ryzyko dla
bezpieczehstwa kraju oraz szybkiego
reagowania na nie. Jednak w system
wigczane sq réwniez instytucje prywatne,
tzn. firmy, ktére - jak zdecydowali tworcy
regulacji - majq istotne znaczenie dla
bezpieczehstwa kraju, np. firmy z branz
takich jak energetyka, finanse, transport
czy ochrona zdrowia.

Obecnie przedsiebiorstwa, ktére majq byé
objete ustawg, sg informowane o tym
przez rzqd. Uznawane sq za tzw.
dostawecdw ustug kluczowych,

a to oznacza, ze bedzie na nich spoczywat
obowiqzek pilnego dostosowania sie do
okreslonych wymogdw bezpieczenstwa
informatycznego. Aby spetnié pierwsze

z nich, bedg miaty tylko 3 miesigce od
dnia dorgczenia decygzji.

Firmy bedq musiaty zapewnié
odpowiednie §rodki techniczne

i organizacyjne, oceni¢ ryzyko
bezpieczehstwa i zaktdcenia ciggtosci
swiadczonej ustugi oraz wdrozyé dziatania
zabezpieczajqce, w tym monitorowaé
poziom bezpieczehstwa i raportowaé
incydenty do organéw odpowiedzialnych
za bezpieczefstwo na poziomie krajowym.
Ponadto, przynajmniej co dwa lata
poddawat sie audytowi bezpieczehstwa

i na wezwanie udostepniac raporty

z audytu.




Jakie sektory wchodzqg w sktad systemu?

Ustawa definiuje dziewieé sektorow ustug kluczowych, a trzy to tzw. - ze wzgledu na swojq role lub
gospodarki, ktére majq wyjgtkowe operatorzy ustug cyfrowych. wielkod¢ - muszqg byc objete
znaczenie dla bezpieczehstwa kraju - To wérdd nich identyfikowane wymogami cyberbezpieczefstwa.
sze§¢ z nich to tzw. operatorzy sq przedsiebiorstwa, ktore

Dostawcy ustug kluczowych
. . . Infrastruktura
Energetyka Transport Finanse Ochrona zdrowia Woda pitna cyfrowa

Dostawcy ustug cyfrowych

Internetowe Ustugi Wyszukiwarki
platformy przetwarzania internetowe
cyfrowe w chmurze



Jakie podmioty wchodzqg w sktad systemu?

Energetyka

Transport

Finanse

Wydobywanie kopalin

Produkcja, obrbt, dystrybucja,
przetwarzanie i magazynowanie energii
elektrycznej, zarzqgdzanie infrastrukturg
elektryczng

Wytwarzanie, obrét i dystrybucija ciepta
Wytwarzanie, obrét i dystrybucja paliw
ptynnych

Obroét, przesyt, dystrybucija i
magazynowanie gazu

Produkcja urzqdzen dla wyzej
wymienionych dziatalnosci

Przewozy lotnicze, lotnisko i obstuga
lotniska, kontrola powietrzna

Przewozy kolejowe, zarzgdzanie
infrastrukturq kolejowg

Zarzgdzanie portem, ustugi zeglugi
morskiej i rodlgdowej, kontrola statkow

Zarzgdzanie infrastrukturg drogowq,
podmioty wdrazajgce ITS (inteligentne
systemy transportowe]

Bank krajowy

Oddziat banku zagranicznego

Oddziat instytucji kredytowej, SKOK-i
Podmiot prowadzqgcy rynek regulowany

PWPW, BGK, BFG

Instytucje ptatnicze



Jakie podmioty wchodzqg w sktad systemu?

Ochrona zdrowia Woda pitna Infrastruktura cyfrowa

*  Podmiot leczniczy *  Przedsigbiorstwo wodociggowo- *  Podmiot éwiadczgey ustugi DMS

o Predstibisise proveskeey ek kanalizacyjne (Domain Name System)

ogblnodostepng e Podmiot prowadzqcy punkt wymiany

O Hurtownia farmaceutyczna el (iemeiensge (L

*  Podmiot zarzqdzajgcy TLD (Top Level

. Podmiot, ktéry uzyskat pozwolenie na Domoin]

produkcje produktu leczniczego lub
substanciji czynnej

* Importer produktu leczniczego lub
substanciji czynnej

*  Importer rbwnolegty produktu leczniczego
lub substancji czynnej



lle podmiotow czeka wprowadzenie wymogow NIS?

Wariant minimalny (szacunek rzgdowy)

Tabela 1: Liczba podmiotow, ktére bedq wskazane jako dostawcy ustug kluczowych Krajowego

Jesli spojrze¢ na Ocene Skutkow
Pol © Systemu Cyberbezpieczefistwa (szacunek wedtug Oceny Skutkdw Regulacji dotgczonych do ustawy)

Regulacji przygotowang przez rzqd

w trakcie tworzenia ustawy o Krajowym
Systemie Cyberbezpieczefstwa,

w grono dostawcow wtgczone zostanie Bankowosé i infrastruktura rynkéw finansowych 4/
360 podmiotéw. Najwigcej z nich to

Stuzba zdrowia 131

szpitale (131) i podmioty finansowe (47). Zaopatrzenie w wodg pitnq i jej dystrybucja 3
Dostawcey ustug cyfrowych 25
Transport drogowy 24
Wydobuycie i dystrybucja gazu 22
Elektroenergetyka 20
Transport morski 17
Transport lotniczy 15
Transport kolejowy 10
Infrastruktura cyfrowa 10
Wydobuycie i dystrybucja ropy naftowe;j 4
Transport §rodlgdowy 4

RAZEM 360



lle podmiotow czeka wprowadzenie wymogow NIS?

Wariant urealniony

Jeéli jednak blizej przyjrzeé sig szacunkom
dokonanym przez rzgd w ramach OSR,
wyraznie widag, ze wyliczone 360
podmiotdw to wynik znaczgco
niedoszacowany. Zgodnie z ustawgq, do
grona dostawcdw ustug kluczowych majg
byé wtgczone np. hurtownie
farmaceutyczne czy producenci i
importerzy lekdw, tymczasem w OSR dla
kategorii ,,Ochrona zdrowia™ wpisano

jedynie szpitale. Dlatego postanowilismy
rowniez oszacowag, ile podmiotdéw moze
by¢ realnie objetych obowigzkami NIS.

Tam gdzie szacunki OSR wydawaty sie
nieprecyzyjne, wykorzystalismy dane
GUS, zaktadajge, ze obowigzkami NIS
objete bytyby wszystkie srednie i duze
podmioty (zatrudniajgce przynajmniej 50
0sbb) swiadczqey dane ustugi.

Naszym zdaniem, nadal jest to szacunek
doé¢ ostrozny, poniewaz teoretycznie -
zgodnie z ustawqg do grona dostawcow
ustug kluczowych mogq byé wiqczone
rowniez mate przedsigbiorstwa, np.
drobne apteki, zatrudniajqce zaledwie
kilka oséb.




lle podmiotow czeka wprowadzenie wymogow NIS?

Wariant urealniony c.d.

Liczgc w ten sposdb, okazuje sig, ze
tgcznie obowiqzki zwigzane

z dyrektywq NIS mogq dotyczyé
ponad 2,1tys. podmiotéw.

Tabela 2: Liczba podmiotdow, ktére bedq wskazane jako dostawcey ustug kluczowych Krajowego
Systemu Cyberbezpieczefistwa (szacunek Grant Thornton na podstawie OSR i GUS)

Stuzba zdrowia 1304
Zaopatrzenie w wode pitng i jej dystrybucja 376
Elektroenergetyka 276
Bankowos¢ i infrastruktura rynkéw finansowych 47
Dostawcy ustug cyfrowych 25
Transport drogowy 24
Wydobycie i dystrybucja gazu 22
Transport morski 17
Transport lotniczy 15
Transport kolejowy 10
Infrastruktura cyfrowa 10

RAZEM 2126



Jakie sg obowigzki dostawcy ustug kluczowych?

Najwazniejsze obowiqzki to:

= wdrozenie systemu zarzqdzania bezpieczefstwem,

* powotanie wewnetrznych struktur odpowiedzialnych za cyberbezpieczehstwo lub zawarcie umoéw z podmiotami §wiadczgeym ustugi
z zakresu cyberbezpieczenstwa,

= systematyczne szacowanie ryzyka wystgpienia incydentu oraz zarzgdzanie tym ryzykiem,

= wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow technicznych i organizacyjnych,
uwzgledniajgcych bezpieczefstwo IT, fizyczne i srodowiskowe,

= wdrozenie polityki zarzqgdzania incydentami i obstugi incydentdw,

= niezwlocznie zgtaszanie CSIRT powaznych incydentdw, nie pdzniej niz w ciggu 24 godzin od wykrycia,

* przeprowadzenie co najmniej raz na dwa lata audytu bezpieczenstwa teleinformatycznego,

= usuwanie podatnosci oraz informowanie o ich usunieciu organ wtasciwy do spraw cyberbezpieczenstwa,

* ustanowienie nadzoru nad dokumentacjq dotyczgeqg cyberbezpieczehstwa systemu informacyjnego wykorzystywanego do

gwiadczenia ustugi kluczowej, ktdrq przechowuje przez co najmniej 2 lata. Dokumentacja powinna byé zgodnie z normg PN ISO/IEC
27001 dla SZBl'i z normg PN-EN ISO 22301 dla planu ciggtoéci dziatania ustugi kluczowe;.



Jakie kary grozqg za niewywigzanie sie z obowigzkow?

Przewinienie / niedopatrzenie Kara (w zi)
*  nie przeprowadza systematycznego szacowania ryzyka 150 000

*  nie wdrozyt systemu zarzqdzania bezpieczefstwem 100 000

*  nie opracowat dokumentacji 50 000

*  nie wykonuje obowiqzkdw obstugi incydentu 15 000

*  nie wyznaczyt osoby odpowiedzialnej za cyberbezpieczenstwo swiadczonych ustug kluczowych 15 000

*  nie przeprowadzit audytu 200 000

*  nie usungt w wyznaczonym terminie nieprawidtowosci stwierdzonych w wyniku kontroli 200 000

* uniemozliwia lub utrudnia wykonywanie czynnosci kontrolnych 50 000
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