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Purpurowy Informator
- Zrodto informacji

Z przyjemnosciq prezentujemy
kolejng edycje ,Purpurowego
Informatora”, czyli cyklu analiz,
w ktérym omawiamy wazne dla
przedsiebiorcow kwestie
prawne, ksiegowe i kadrowe.
Tym razem tematem naszego
cyklu jest RODO, a konkretnie
to, czego mozna spodziewac sie
podczas kontroli Urzedu
Ochrony Danych Osobowych

i jak sie do niej przygotowac.

Szanowni Pafstwo,

25 maja 2019 r. mingt rok, odkgd weszty w zycie nowe, unijne przepisy
dotyczqgce ochrony danych osobowych i przez polskg gospodarke
przetoczyta sie wielka ,operacja RODO”, w ramach ktérej wszystkie
przedsiebiorstwa w Polsce musiaty dostosowaé si¢ do nowych przepisow.
Regulacje te zmuszaty firmy do Zzmudnej pracy nad procesami i bazami
danych oraz naktadaty wysokie kary za ewentualne uchybienia.

Teraz, gdy prawdopodobnie zdecydowana wigkszos€ firm w lepszy czy
gorszy sposdb wdrozyta juz procedury RODO, przedsiebiorcy zaczynajq
zastanawiag sie, na ile sq bezpieczni, gdy do drzwi zapuka kontrola.

Wtaénie dlatego oddajemy w Panstwa rece Purpurowy Informator,
ktéry ma zwrbci¢ Pahstwa uwage na zagadnienia zwigzane
z urzgdowymi kontrolami sprawdzajgcymi poprawnosé
przetwarzania danych osobowych w organizacji.
Przyblizamy przebieg kontroli, kryteria ustalania wysokoéci
kar administracyjnych, a takze opisujemy czegéé tych,

ktére zostaty juz natozone po wejsciu w zycie RODO.

W opracowaniu ujete zostaty takze wskazowki,
jak poprawnie przygotowacé sie do kontroli
oraz wymienione sq sektory, w obrebie ktérych
kontrole obecnie sie toczg lub bedg toczyty sie
do kofca roku 2019.

Jolanta Jackowiak

Partner

Konsulting, RODO
Departament Doradztwa
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Zapraszamy do lektury raportu.



Pierwsze kary w Polsce i Europie

Polska

WYSOKOSC KARY: ok. 200 tys. EUR

Kara dla jednej z najwigkszych
wywiadowni gospodarczych

Dane pochodzity z ogdlnodostepnych
rejestrow, przedsiebiorcy podaijq je
samodzielnie

Niedopetnienie obowiqgzku spetnienia
prawa do informacgji osbéb, ktérych
dane zostaty pozyskane z innego

zrodta

Niemcy

WYSOKOSC KARY: 20 tys. EUR

Kara po ataku hackerskim na sieé
spotecznoSciowq

Brak mechanizmoéw szyfrowania haset
uzytkownikéw

Wzorcowe dziatania ze strony
administratora: kontakt z organem
nadzorczym oraz zwigkszenie
bezpieczefstwa danych po ataku



Pierwsze kary w Polsce i Europie

Francja/Irlandia

WYSOKOSC KARY: 50 min EUR
Ukarany: Google
Najwyzsza kara dotyczgeca RODO

Postepowanie wszczeto po otrzymaniu
skarg

Informacje o przetwarzaniu danych nie
byty uzytkownikom przedstawione
przejrzyscie

Osoby wyrazajqce zgody nie byty
wczednie] odpowiednio poinformowane

Naruszenie nie miato charakteru
jednorazowego

Austria

WYSOKOSC KARY: Blisko 5 tys. EUR
Kara dla podmiotu prywatnego

Kara natozona proporcjonalnie do
dochodow firmy

Kara za nieprawidtowy monitoring
wizyjny w firmie (obejmowat zbyt
szeroki zakres chodnika)
Przechodnie nie byli $wiadomi

przetwarzania w tym miejscu ich
wizerunku

Portugalia

WYSOKOSC KARY: 400 tys. EUR

Nieprawidtowosci dotyczyty dostepu do
systemu zarzqgdzania danymi
medycznymi pacjentdw

Nie zapewniono tez trwatego usuniecia
kont lekarzy, ktérzy zakohczyli prace

Btednie przyznany poziom dostepdw -
dostep do danych pacjentéw poprzez
konta techniczne

Na wysokose kary wptyneta niska
Swiadomo&é administratora danych
podczas zarzgdzania systemami
informatycznymi



Przebieg kontroli

Przepisy podlegajqce

: Kontrolujgcy ma prawo Przed kontrolg kontrolujgcy
Postep.oqu.le.ko.ptrolne wstepu r:a tgren ipdo okazuje imienne kontroli:
trwa nie dtuzej niz . . s e s - Ustawa o ochronie danych
miesige budynkdédw w godzinach upowaznienie oraz osobowych
od 6:00 do 22:00 Iegitgchjg stuzbowq - Przepisy sektorowe i wykonawcze

- Przepisy Rozporzqdzenia - RODO

PRZEBIEG KONTROLI

@-0-0-0-®-@

C . Formalne L. 7 dni na zgtoszenie
Pojawienie sie w Postepowanie zakohczenie Przedstawienie pisemnych

siedzibie kontrolne postepowania protokotu zastrzezeh

Decyzja organu



~Jaka cena tego naruszenia?”

Wykroczenia dotyczqce przepisdw, za ktére Urzqd Ochrony Danych Osobowych ma

prawo natozyé administracyjng kare pieniezng w wysokoéci do 20 min EUR, bgdz o P
w przypadku przedsiebiorstw - do 4% catkowitego rocznego Swiatowego obrotu Wysokosci stawek to wartosci

z poprzedniego roku obrotowego, zostaty podzielone na 4 kategorie: sugerowane. W uzosadniongch

okolicznosciach grzywna moze
przekroczyé wskazane kwoty.

Wysokose mozliwej grzywny Grzywna podstawowa:
0 -200 tys. EUR 100 tys. EUR
Wysoko§¢ mozliwej grzywny Grzywna podstawowa:
120 tys. EUR - 500 tys. EUR 310 tys. EUR
Przytoczony
4 »
Wysoko§é mozliwej grzywny Grzywna podstawowa: ”t? rgf(;kator
300 tys. EUR - 750 tys. EUR 525 tys. EUR DS CU WY EIBIY) [PZeZ
holenderski organ
nadzorczy
Wysoko§é mozliwej grzywny Grzywna podstawowa:

450 tys. EUR - 1 min EUR 725 tys. EUR




Przyktady klasyfikacji naruszen

Wysokosé kary powinna byé proporcjonalna
i odstraszajgca dla sprawcy i potencjalnych
sprawcow.

Zgodnosé z prawem

Art. 6 kazdego przetwarzania I
danych
Kazdy organ nadzorczy naktadajqc kare pienigzng winien wzigé
Przetwarzanie pOd uwage m.in..
Art. 9 szczegdlnych kategorii v . . .
d - charakter, powage i czas trwania naruszenia,
anych
- Srodki podjete w celu ograniczenia szkdd,
Informacje podawane ~ P istot tni .
A3 w przypadku zbierania " wceCzesniejsze I1stotne, popernione ndruszenia,
’ danych osobowych od _ . 2 P
osoby, ktdrej dane dotyczq stopieh wspdtpracy z organem nadzorczym,
- kategorie 0sdb, ktérych dotyczy naruszenie,
Prawo dostepu ~ . . T .
Art. 15 praystuguiges osobie, " - sposdb, VYJCII(I organ nadzorczy podjgt informacije o
ktérej dane dotyczq naruszeniu.
Zautomatyzowane
podejmowanie decyzji
Art. 22 w indywidualnych v
przypadkach
(w tym profilowanie)
Przekazywanie na
Art. 45 podstawie decyzji m

stwierdzajqcej odpowiedni
poziom ochrony



Plan kontroli sektorowych na rok 2019

) 1. Monitoring miejski 1 Tel keti
Plan kontroli sektorowych 2. Udostepnianie danych w Biuletynie - Telemeieing _
zatwierdzany jest przez Prezesa Informaciji Publicznej 2. Brokerzy danych w zakresie

Urzedu Ochrony Danych 3. Sposdb prowadzenie rejestru czynnosci zakresie pOd.StGW prawnych
Osobowych. W roku 2019 pod przetwarzania i dokumentowania naruszen przitworzc;)mo clemmyen

lupg UODO znajdq sie m.in. L. System identyfikacji i monitoringu odpadow gsgr;)f\?llgv?/onie o aeldisme
takie obszary jak telemarketing, 5. Spotdzielnie mieszkaniowe - prowadzenie ’

itori izyi jest tonkd bankowym i ubezpieczeniowym.
monitoring wizyjny czy rejestru Czronkow

profilowanie w sektorze
bankowym i ubezpieczeniowym. \

Kontrole sq wynikiem licznych
skarg, pytan oraz zgltoszen
naruszef ochrony danych
osobowych.

Sektor
prywatny

Sektor
publiczny

Sektor
organdéw
Scigania i

sqgdow

Zdrowie,
zatrudnienie,
szkolnictwo

Kontrole sqg takze kontynuacjq
planu sektorowego z 2018 roku.

1. Policja

2. Straz Graniczna

3. Areszty 8ledcze

t. Systemy SIS/VIS - kontrolg
objete bedg podmioty uprawnione
do dostepu do systemdw SIS/VIS

1. Szkoty i placowki odwiatowe - monitoring wizyjny
2. Pracodawey - moniotring wizyjny, rekrutacja

3. Podmioty udzielajgce §wiadczen zdrowotnych -
udostepnianie dokumentacji medycznejw ramach
realizacji praw pacjenta do dostepu do dokumentacji
medycznej dotyczqcej jego stanu zdrowia oraz
udzielonych mu dwiadczeh zdrowotnych.



Jak przygotowaé organizacje do kontroli,

Kontrole z UODO NIE MUSZA byé

zapowiedziane.

Czesto natomiast organizacja jest
informowana o planie jej

przeprowadzenia na 7 dni wezesniej.

Jest to czas wystarczajgcy aby
stworzy¢ plan dziatania

i odpowiednio przygotowac sie do jej
przejscia.

KLUCZOWE DZIALANIA, KTORE NALEZY PODJAC:

1. Zapewnienie obecnos¢ podczas kontroli Inspektora Ochrony Danych lub osoby
odpowiedzialnej za obszar ochrony danych osobowych w organizac;ji

2. Przygotowanie wszystkich dokumentow majgcych bezposredni zwigzek
z przedmiotowym zakresem kontroli

3. Dokonanie wewnetrznego audytu miejsc przetwarzania danych osobowych oraz
noénikow i systemdw teleinformatycznych

4. Zapewnienie podczas kontroli obecnoéci osdb posiadajgcych najpetniejszq wiedze
z zakresu procesdw przetwarzania

5. Poinformowaé o kontroli pracownikow i w razie koniecznosci ponownie przeszkoli¢
ich z zakresu ochrony danych osobowych w organizaciji




Zapraszamy do kontaktu

Potrzebujesz wsparcia?

JesteSmy do dyspozycji

Jolanta Jackowiak

Partner /

Konsulting, RODO
Departament Doradztwa

T+48 601934 173

E Jolanta.Jackowiak@pl.gt.com




