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Wstep

Cyberbezpieczehstwo zajmuje wysokq pozycje w agendach zarzqddw firm, ktére do
rozwoju podchodzg odpowiedzialnie. Po produkcji mechanicznej napedzane;j sitq pary,
produkcji masowej z zastosowaniem energii elektrycznej oraz sterowanej komputerowo
zautomatyzowane;j linii produkcyjnej, nadszedt czas jednorodnego systemu cyber-
fizycznego (ang. cyber-physical system). Jestesmy swiadkami czwartej rewolucji
przemystowej, ktorej istotq jest integracja systemdw cyber-fizycznych, Internetu rzeczy
i przetwarzania chmurowego. Lawinowy wzrost efektywnosci przedsigbiorstw, ktore
decydujg sie na aktywny udziat w tych rewolucyjnych zmianach gospodarczych,

obarczony jest jednak ryzykiem zwigzanym z cyberzagrozeniami.

Dynamika zagrozenh dla cyberbezpieczefstwa w ostatnich latach przekroczyta poziom,
ktéry jest akceptowalny nawet dla amatoréw wysokiego ryzyka. Jak mozna szacowaé
na bazie danych CERT Polska, w minionym roku w polskiej cyberprzestrzeni
zarejestrowano ponad 40 tysiecy zdarzen, ktére stanowity potencjalne zagrozenie dla
bezpieczehstwa informacji. Blisko 10% z tych zdarzen to faktyczne incydenty, ktore
naruszyty bezpieczehstwo funkcjonowania organizaciji. Przecigtnie wiec kazdego dnia
w Polsce okoto 10 podmiotdéw zderza sie z realnym zagrozeniem zwigzanym

z wyciekiem danych. Dla poréwnania liczba wszystkich zarejestrowanych

incydentéw w 2010 wynosita 60 razy mnie;.

Mamy do czynienia z bezprecedensowym wzrostem zagrozen dla
cyberbezpieczenstwa, ktére awansowaty do pierwszej trojki zagrozeh globalnych,
obok kataklizmdédw naturalnych i zmian klimatycznych. Jednoczesnie polskie firmy
wyraznie sq nieswiadome realnych zagrozen i funkcjonujg w iluzji poczucia
bezpieczehstwa, nie realizujgc podstawowych dziataf, ktére pozwalatyby uchronié sie
przed dotkliwymi stratami zwiqzanymi z incydentami.

Zyczymy przyjemnej lektury.

Radostaw Kaczorek
Partner

Digital Drive
Cyberbezpieczehstwo






Firmy na cyfrowym celowniku

28% ankietowanych przedsigbiorstw w Polsce przyznato, ze w ciggu ostatnich
12 miesiecy byty celem cyberataku

O tym, ze cyberbezpieczehstwo nie powinno juz byé traktowane jako priorytet tylko przez banki czy inne potezne instytucje wrazliwe
dla funkcjonowania panstwa, moze dwiadczyé tez fakt, ze az 28% z ankietowanych przez nas srednich i duzych firm twierdzi,

ze w ostatnim roku padto celem ataku cybernetycznego - np. wycieku lub kradziezy danych wewnetrznych przedsigbiorstwa.
Cyberprzestepczosé i koniecznos¢ chronienia sie przed niq staje sie powoli chlebem powszednim przedsigbiorstw dziatajgcych

w Polsce i na Swiecie.

Czy w ciggu ostatnich 12 miesiecy Panstwa firma
byta celem cyberataku, w tym wycieku lub
kradziezy danych wewnetrznych?




Polskie firmy czujqg sie bezpiecznie...

Przedsigbiorcy w naszym kraju w zdecydowanej wigkszosci (/0% badanych) sq
zadowoleni z przygotowania swoich firm na ryzyko cyfrowe

W ramach badania zapytalismy srednie i duze
przedsiebiorstwa w wybranych krajach Unii i na swiecie, czy
sq zadowolone ze swojego przygotowania na ryzyko
cyfrowe, tzn. czy ich zdaniem, majg wdrozone odpowiednie
procesy wykrywania zagrozenia i reagowania na ataki.

Okazuje sie, ze polskie firmy - podobnie zresztq jak
przedsiebiorstwa w wiekszosci badanych krajéw - majq
bardzo wysokq samoocene. Az 70% firm w Polsce
odpowiedziato na to pytanie twierdzgco. Najwigekszy odsetek
zanotowano w Grecji (75%) oraz Wielkiej Brytanii (73%).
Natomiast najmniejsze zadowolenie z przygotowania na
ryzyko cyfrowe wyrazity firmy w Finlandii i Szwecji (+0%)
oraz Japonii (38%) i Rosji (31%). Srednia dla catego badania
to 67%.

Czy to mozliwe, ze polskie czy greckie firmy sq lepiej
przygotowane na cyberataki i majq lepsze zabezpieczenia
przed nimi niz przedsiebiorstwa w krajach rozwinietych, jak
Szwecja czy Japonia?

Wykres 1. Odsetek firm, ktore deklarujg, ze sq zadowolone ze
swojego przygotowania na cyberataki = wyniki dla krajow Unii
Europejskiej
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...dle to ztudne poczucie

Zapytani o wykonywanie konkretnych czynnosci zwigzanych z ryzykiem
cyfrowym w firmie, przedsiebiorcy w Polsce nie byli juz tak optymistyczni

Wykres 2. Czy jestes zadowolony z gotowosci firmy do
wykonywania poszczegdlnych czynnosci zwigzanych
z ryzykiem cyfrowym?

konsekwentne reagowanie na

wzgledu na czas i miejsce naruszenia

wykrywanie nowych i przysztych

. 35%
zagrozeh cyfrowych
rzeprowadzanie kompleksowej
przep P . ) 30%
oceny po naruszeniu
zidentyfikowanie naruszenia
P 29%
prywatnosci danych
ochrona przed ryzykiem powaznego
29%

naruszenia prywatnosci danych

Kolejne pytania w naszym badaniu sugerujg, ze wysoki
poziom zadowolenia polskich firm z przygotowania na
cyberataki wynika raczej z niskiej swiadomosci tego, czym sq
procedury zarzadzania cyberbezpieczehstwem niz

z faktycznego dobrego przygotowania na zagrozenia. Poziom
zadowolenia przedsigbiorcow znacznie bowiem spada, jesli
pytamy ich o przygotowanie firmy w konkretnych obszarach
zwiqzanych z ryzykiem cyfrowym. A to wtasnie te
poszczegdlne obszary budujg wspdlnie faktyczny system
odpornosci na cyberataki.

Wedtug badania, tylko 29% firm w Polsce jest zadowolonych
ze swoich mozliwoéci wykrywania przypadkdw naruszenia
prywatnoéci danych, a tylko 41% dobrze ocenia swoje
zdolnosci do reagowania na ataki. Tylko 30% firm twierdzi, ze
po wykryciu incydentu sq w stanie odpowiednio ocenié
sytuacije i zaistniate szkody. Pokazuje to bardzo niskg
skutecznosé wykrywania incydentéw wsrdd polskich firm oraz
dtugi czas, ktéry uptywa od wystgpienia incydentu do jego
wykrycia. Mierzony jest on nie w godzinach, czy dniach, ale...
w miesigcach. Tworzy to ztudne poczucie bezpieczenstwa,
ktére samo w sobie jest zagrozeniem.



Upadek modelu zaufania

Niewiedza, zbyt mocne poleganie na oprogramowaniu komputerowym
i niezabezpieczeni dostawcy to najstabsze punkty zarzgdzania ryzykiem w firmie

Przedsiebiorcy zapytani o stabe strony firmy w zarzqdzaniu cyberbezpieczehstwem najczesciej odpowiadajg ,,nie wiem”. Oznacza
to, ze az co trzeci przedsigbiorca w Polsce nawet nie zna kondycji swojej firmy w zakresie odpornosci na cyberzagrozenia.

Ci ktoérzy znajg kondycje swojej firmy, przyznajq, ze zbyt mocno polegajqg na oprogramowaniu komputerowym. Wychodzq

z zatozenia, ze skoro kupili oprogramowanie, to na pewno jego tworcy zadbali o jego bezpieczehstwo. Ponadto, firmy twierdzq,
ze zagrozeniem sq ich dostawcy - mdj system bezpieczefistwa na niewiele sig zda, jesli moi dostawcy bedg mieli luki w swoich
systemach. To bardzo mocny trend pokazujgcy upadek modelu zaufania do partneréw biznesowych.

Wykres 3. Jakie sq stabe punkty w zarzgdzaniu zagrozeniami zwigzanymi z cyberbezpieczefstwem i prywatnosciqg danych w Twojej

firmie?
33%
27%
20%
16% 16%
10%

zbyt mocno polegamy na  nasi dostawey towardw  pracownicy nie wiedzg, za  nie priorytetyzujemy procedury zarzgdzania nie wiem
tym, ze oprogramowanie, i ustug majq jakie zadania w zakresie dziatah w zakresie ryzykiem cybernetycznym

ktérego uzywamy, jest niewystarczajqce cyberbezpieczenstwa cybezpieczehstwa w firmie sq nieaktualne lub

bezpieczne zabezpieczenia odpowiadajq wadliwe



Najtrudniejsza jest odpowiednia reakcja

Najwiekszym wyzwaniem w obszarze bezpieczefistwa IT w firmach w Polsce jest
reagowanie na zagrozenia oraz ztosliwe oprogramowanie

Zapytalismy przedsiebiorcéw w Polsce réwniez o to, z jakimi
najwiekszymi wyzwaniami w obszarze bezpieczefstwa
informatycznego mierzq sie ich firmy. Najwiecej (69%)
wskazah otrzymato odpowiednie reagowanie na zagrozenia.
Drugim réownie silnym problemem, z jakim mierzq sie dziaty
firmy, jest ztosliwe oprogramowanie - odpowiedz te
wskazato 68% respondentdw. Przedsigbiorcy jako wyzwanie
dla bezpieczenstwa IT wskazywali réwniez bezpieczehstwo
infrastruktury (63%), zgodno$¢ z przepisami RODO oraz
zarzqdzanie ryzykiem (po 62% odpowiedzi).

Takie odpowiedzi wskazujg, ze polskie firmy w swojej
zdecydowanej wiekszos§ci przyjmujq strategie
cyberbezpieczehstwa opierajgcq sie na reagowaniu na
zaistniate zagrozenia, niz na zapobieganiu im. Firmy zwykle
nie majq opracowanych i funkcjonujgcych mechanizmow
prewencyjnych, ktore w sposdb proaktywny powinny
obnizaé liczbe incydentdw, podnoszqgc skutecznoéé

i efektywnoéé ochrony przez cyberzagrozeniami. Czas, ktory
firmy obecnie poswiecajg na reagowanie na zagrozenia,
powinien zosta¢ zainwestowany w zbudowanie systemu
odpornosci.

Wykres 4. Obecnie najwiekszym wyzwaniem w obszarze
IT i bezpieczenstwa dla Twojej firmy jest:

reagowanie na zagrozenia [ NNGNGTGTNININGNGEGEGEEEE 55%

ztosliwe oprogramowanie | NI /39
bezpieczenstwo infrastruktury | ENENGNGTGTcINININNGE 3%
zgodnosé z przepisami RODO |GGG 2%
zarzqdzanie ryzykiem | ENENENINININIEG@G@G -

wymagania klientow 55%
przetwarzanie danych w chmurze 47%
zarzqdzanie dostepami/licencjami 47%
ataki hakeréw 43%
nadzdr nad dostawcami +1%

zgodnosé z Dyrektywag NIS 39%



Dziatania w ramach bezpieczehstwa

W 66% firm w Polsce funkcjonuje osoba odpowiedzialna za bezpieczenstwo
informacji. Polityke zarzgdzania incydentami prowadzi 52% firm

Jak polskie firmy przygotowujq sie na zagrozenia? Dwie Wykres 5. Czy w Panstwa firmie funkcjonuje:

trzecie ankietowanych firm w Polsce zatrudnia osobe

odpowiedzialng za kwestie zwigzane z bezpieczehstwem

informacji. W 52% przedsiebiorstw wdrozona jest polityka

zarzqdzania incydentami, a takze osoba bqdz zespdt, ktdry _OSObC' Odpo""_iedZiolno za 'fweStie ) _ 66%
za to odpowiada. Ponadto, 49% firm deklaruje, ze zwiqzane z bezpieczefistwem informacji

przynajmniej raz w roku prowadzi testy bezpieczenstwa

infrastruktury IT. Tylko 25% posiada lub planuje . . . )

pozyskanie certyfikatéw bezpieczehstwa (np. ISO 27001, polityka OSO?O/ZZSPOJr ds_' zarzqdzania 52%

ISO 22301, ISAE 3402). ineydentam

Odpowiedzi respondentéw wskazujg na to, ze w polskich przeprowadzanie testéw

firmach relatywnie czesto istniejq struktury zarzqdzania bezpieczefistwa infrastruktury IT 49%
bezpieczehstwem. Jednak, jak wynika z innych odpowiedzi,

zakres ich dziatafh jest mocno ograniczony

i skoncentrowany na kwestiach technologicznych. proces zarzqdzania ryzykiem zagrozef
Cyberbezpieczenstwo traktowane jest jako element dla cyberbezpieczefistwa
zarzgdzania informatykg, tymeczasem budowanie

faktycznej odpornosci na cyberzagrozenia powinno

dotyczyé catej organizaciji. Najstabszym ogniwem certyfikaty w zakresie bezpieczenstwa
organizacji i jej systemu bezpieczenstwa nie jest bowiem lub planowanie ich pozyskania
sprzet czy oprogramowanie, ale ludzie i ich stabosci.

48%

25%



Dziatania w ramach bezpieczehstwa

Ponad potowa firm w Polsce (62%) wdrozyta formalne procesy zarzqdzania
bezpieczehstwem. 49% ma procesy zarzgdzania ryzykiem i ciggtosciq dziatania

Elementem skutecznego wykrywania incydentow Wykres 6. Czy w Twojej firmie wdrozono formalne procesy
i odpowiedniego na nie reagowania jest takze wdrozenie w zakresie:

konkretnych proceséw w organizacji. Wedtug badania,

62% firm w Polsce ma wdrozone formalne procesy

w zakresie zarzgdzania bezpieczehstwem. Prawie potowa 62%

ankietowanych przedsiebiorstw wdrozyta u siebie procesy

zarzgdzania ryzykiem i zarzqdzania ciggtoscig dziatania -

w obu przypadkach odnotowano 49% odpowiedzi. 49% 49%

Odsetek firm, ktore deklarujq wdrozenie procesdow
zarzgdzania jest, w naszej ocenie, dosyé wysoki. Nie
powinno to dziwi¢ w wietle rosngcych wymagan
regulacyjnych, takich jak europejskie rozporzqdzenie

o ochronie danych osobowych oraz ustawa o krajowym
systemie cyberbezpieczehstwa. Rosnie réwniez poziom
wymaganh ze strony klientdéw tych firm, co zmusza je do
uregulowania obszardéw zarzqdzania bezpieczefstwem,
ryzykiem i ciggtosciq dziatania. Odpowiedzi udzielone na
inne pytania mogq sugerowaé jednak, ze cho¢ firmy majq
formalnie wdrozone procedury, to skutecznoé¢ dziatania

firm w ramach tUCh proceséw jest niska. zarzgdzania zarzqdzania ryzykiem  zarzqdzania ciggtoscig

bezpieczefstwem dziatania



Klienci wymagajqg cyberbezpieczenstwa

Klienci 43% badanych przedsiebiorstw w Polsce oczekujg od nich spetnienia

wymagah bezpieczehstwa informacji

Wykres 7. Czy w przypadku Twojej firmy prawdziwe sg

ponizsze twierdzenia?

Klienci oczekujg od mojej
firmy spetnienia wymagan
bezpieczehstwa informacii

i/lub certyfikacii?

1+13%

Klienci majg prawo
przeprowadzania
audytu bezpieczenstwa
w mojej firmie?

35%

Coraz czesciej motywacjg przedsiebiorstw do inwestowania we
wiasne cyberbezpieczenstwo jest nie tylko poczucie zagrozenia
czy wymogi regulacyjne, ale tez presja ze strony klientéw. Coraz
wiecej firm przy zakupie ustug od zewnetrznych dostawcow
stawia przed nimi wysrubowane wymagania dotyczgce
bezpieczehstwa danych. Przedsigbiorstwa bez wdrozonych
odpowiednich procedur czgsto nie majg nawet co braé udziatu
w pewnych przetargach.

Na pytanie o oczekiwania i zakres dziatalnosci klientow firm,

43% ankietowanych przedsiebiorstw zadeklarowato, ze ich klienci
oczekujq od firmy spetnienia wymagah bezpieczehstwa
informaciji i/lub certyfikaciji. Prawo klientdéw do przeprowadzania
audytu bezpieczenstwa w danej firmie majq klienci 35%
przedsiebiorstw objetych badaniem.

Wyniki badania wskazujg na rosnqcg role wymagan rynkowych
w uzasadnianiu inwestycji w bezpieczefstwo. Niniejszym
cyberbezpieczehstwo staje sie trwatym elementem budowania
przewagi konkurencyjnej i wartosci firmy.



Brak specjalistow gtowng barierg

Ograniczone zasoby ludzkie sg czynnikiem decydujgcym o czestotliwoéci
przeprowadzania audytu bezpieczehstwa w 76% firm w Polsce

Ankietowani zostali zapytani réwniez o to, co najbardziej
utrudnia im regularne monitorowanie stanu bezpieczefstwa
w ich firmach - czy sq to raczej ograniczenia finansowe, czy
kadrowe.

Okazuje sie, ze az 76% przedsigbiorstw zadeklarowato, ze
gtéwnaq przeszkodq w regularnym audycie ich firmy stanowiq
ograniczone zasoby ludzkie - zespoty albo nie majg czasu,
zeby zostawi¢ biezqce zadania i zajgé sie profilaktykq
cyberbezpieczenstwa, albo nie majq odpowiednich
kompetencji do prowadzenia takich audytéw. Wzgledy
finansowe, a wiec np. ograniczone budzety IT na dodatkowe
narzedzia czy zlecanie audytdéw na zewngqtrz, réwniez stanowig
bariere, ale mniejszq - odpowiedz te wskazuje 65%
ankietowanych.

Ograniczony dostep do specjalistycznej wiedzy w zakresie
cyberbezpieczenstwa stanowi ogromne wyzwanie dla
wiekszosci firm. Nieuchronne zatem jest przesunigcie ciezaru
nadzoru nad bezpieczehstwem do wyspecjalizowanych
dostawcow.

Wykres 8. Ktére z ponizszych czynnikdw majg decydujgce
znaczenie o tym, jak regularnie przeprowadzajq Pafstwo audyt
bezpieczenstwa w firmie?

OGRANICZONE ZASOBY
LUDZKIE

WZGLEDY FINANSOWE

/6% 65%




Naszym zdaniem

Fikcyjne bezpieczenstwo

66

Wyniki badania wskazujq, ze kluczowym motywatorem do budowania
bezpieczehstwa informatycznego w polskich firmach nie jest realne
poczucie zagrozenia i cheé zapobiegania im, ale wymagania prawne,
jakie w coraz wigkszym stopniu spoczywajq na przedsigbiorstwach. Na
znaczeniu zyskuje tez fakt, Zze coraz czesciej klienci wymuszajg na
dostawcach wykazania sie procedurami bezpieczehstwa. Nadal jednak
zarzqdzanie bezpieczehstwem oparte jest raczej na modelu
reaktywnym, a nie proaktywnym. Wszystko to sprawia, ze polskie firmy
budujqg bezpieczenstwo ,papierowe”. Zarzqgdzanie bezpieczehstwem
informacji sprowadzone jest zwykle do zarzqgdzania zgodnosciq. Taka
sytuacja, przy rosnqcej dynamice zagrozen, naraza polskie firmy na
istotne ryzyko realnych strat finansowych. Sytuacja jest tym bardziej
niepokojgca, ze - wedtug badania - polskie przedsigbiorstwa majg
powazny problem z dostgpem do wykwalifikowanej kadry w dziedzinie
cyberbezpieczenstwa. W dtugim okresie taki model zarzqgdzania nie
uchroni firm przed incydentami bezpieczefstwa. Firmy powinny byé
Swiadome, na jak powazne ryzyko sq narazone, oraz jak w sposdb
profesjonalny, w oparciu o specjalistyczng wiedze, budowaé realny,

a nie papierowy, system bezpieczenstwa.

Radostaw Kaczorek

Partner
Digital Drive
Cyberbezpieczenstwo







O badaniu:

Raport zawiera wyniki dwoch badaf przeprowadzonych w okresie kwiecien-grudzieh 2019 roku.
Pierwsze badanie przeprowadzone zostato w ramach projektu International Business Report
przez firme Dynata na zlecenie Grant Thornton International metodg CAPI i CAWI na grupie
200 przedstawicieli zarzqddéw &rednich i duzych firm dziatajgecych w Polsce i 35 krajach swiata.
Drugie zostato przeprowadzone przez Grant Thornton Polska metodg CAWI na losowej grupie

107 przedsiebiorstw dziatajgcych w Polsce.
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Zapraszamy do kontaktu

Kontakt dla klientéw:

O nas
Radostaw Kaczorek
Partner Grant Thornton to jedna z wiodgcych organizacji audytorsko-
Digital Drive doradczych na wiecie, obecna w 140 krajach i zatrudniajgca
Cyberbezpieczenstwo ponad 56 tys. pracownikdw. W Polsce dziatamy od 27 lat. Zespot
T +48 501 433 303 700 pracownikdw wspiera naszych klientdw w obszarach takich
E Radoslaw.Kaczorek@pl.gt.com jak audyt, doradztwo podatkowe, doradztwo transakcyjne czy

outsourcing ptac i kadr oraz outsourcing ksiegowosci.

Kontakt dla mediow:

Nowe technologie, cyfryzacja, e-biznes?

Jacek Kowalczyk

Dyrektor Marketingu i PR
T +48 505 024 168 Sprawdz, jak mozemy poméc -:”’R
E Jacek.Kowalczyk@pl.gt.com



http://grantthornton.pl/usluga/konsulting-cyfrowy-user-experience/

