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Obowigzki podmiotu prawnego

* Po uptywie 3 miesiecy od dnia ogtoszenia ustawy podmiot prawny — bez wzgledu na to, czy dziata w sektorze
publicznym czy prywatnym — zatrudniajgcy co najmniej 50 oséb (z pewnymi wyjgtkami) bedzie zobowigzany do:

* Kazdy, kto wbrew przepisom polskiej ustawy nie ustanowi procedury zgtoszeh wewnetrznych lub ustanowi jg z istotnym
naruszen wynikajgcych z ustawy wymogéw, bedzie podlegat grzywnie.

* Kto wbrew przepisom ustawy ujawnia tozsamosé sygnalisty, osoby pomagajgcej w dokonaniu zgtoszenia lub osoby
powigzanej z sygnalistq, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.
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Kategorie podmiotow danych oraz zakres danych
osobowych

W ramach sposobéw, za posrednictwem ktérych sygnalisci bedqg dokonywaé zgtoszen, przetwarzaniu mogqg zostac
poddane dane osobowe:

osoby

osoby, ktorej
pokrzywdzonej

dotyczy zgtoszenie R

sygnalisty

* Dane osobowe, ktére mogq byé przetwarzane:

imie, nazwisko czy dane kontaktowe, ale takze

szereg innych informac;ji, ktére zostanq wskazane w zgtoszeniu czy w ramach postepowania wyjasniajgcego, moze
to obejmowaé réwniez:
dane dotyczgce wyrokow skazujgcych i czynéw zabronionych oraz

szczegolne kategorie danych osobowych, w tym dane ujawniajgce pochodzenie rasowe lub etniczne, poglqdy
polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleznosé do zwigzkéw zawodowych oraz dotyczqce
zdrowia, seksualnosci lub orientacji seksualnej.

@ Gra nt Thornton Audyt * Doradztwo ¢ Podatki « Outsourcing  Digital ‘

L



Podstawowe zasady przetwarzania danych

Podmiot prawny po otrzymaniu zgtoszenia
bedzie musiat przetwarza¢ dane osobowe
w zakresie niezbednym do przyjecia
zgtoszenia lub podjecia ewentualnego
dziatania nastepczego.
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Okres przetwarzania danych osobowych

* Dane osobowe, ktére nie bedg miaty znaczenia dla rozpatrzenia zgtoszenia, nie bedg mogty by¢ zbierane, a w razie
ich przypadkowego zebrania — powinny zostaé¢ niezwtocznie usuniete. Usuniecie tych danych osobowych powinno
nastgpi¢ w terminie 14 dni od chwili ustalenia, ze nie majg one znaczenia dla sprawy.

* Dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia lub podjeciem dziatah nastepczych oraz dokumenty
zwigzane z tym zgtoszeniem bedq musiaty byé przechowywane przez podmiot prawny przez okres 3 lat po
zakonczeniu roku kalendarzowego, w ktérym zakonczono dziatania nastepcze, lub po zakonczeniu
postepowan zainicjowanych tymi dziataniami.

* Prowadzenie rejestru zgtoszeh wewnetrznych, w ramach ktérego podmiot prawny bedzie gromadzit dane osobowe
oraz pozostate informacje przez okres 3 lat po zakonczeniu roku kalendarzowego, w ktéorym zakonczono
dziatania nastepcze, lub po zakonczeniu postepowan zainicjowanych tymi dziataniami.

L
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Podstawa prawna przetwarzania danych osobowych

Podmiot prawny ktéry otrzyma zgtoszenie, na gruncie RODO wystqgpi w roli administratora i bedzie uprawniony do
przetwarzania danych osobowych sygnalisty, jak i danych innych oséb ujawnionych w zgtoszeniu czy w trakcie
postepowania wyjasniajgcego.

Podstawe takiego przetwarzania bedq stanowi¢ odpowiednio:

» w odniesieniu do zwyktych danych osobowych

« w odniesieniu do szczegélnych kategorii danych osobowych

« w odniesieniu do danych dotyczgcych wyrokéw skazujgcych i czynéw zabronionych
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Wuytqgczenie obowiqgzku przekazania informaciji
dotyczgcych zrodta pozyskania danych

* Z uwagi na specyfike i zakres przedmiotowy ustawy, realizacja niektérych z praw podmiotéw danych moze powodowaé
nieefektywnosé mechanizméw w nim przewidzianych. W szczegdélnosci dotyczy to prawa do informaciji o
przetwarzaniu danych osobowych oraz prawa dostepu przystugujgcych osobie, ktorej dane dotyczq.

* Zwigzana z tym jest realizacja przez podmiot prawny obowigzku przekazania osobie, ktérej dotyczy zgtoszenie,
informac;ji o zrédle danych moze wigza¢ sie z ujawnieniem tozsamosci samego sygnalisty.

* W przypadku obu wskazanych praw przystugujgcych osobie, ktorej dotyczy zgtoszenie — jak wynika z ustawy —
wykluczony zostatl obowigzek podania zrédta danych.
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Obowiqgzek zapewnienia ochrony poufnosci tozsamosci
sygnalisty

* Podmiot prawny gwarantuje, ze procedura zgtoszerh wewnetrznych oraz zwigzane z przyjmowaniem zgtoszen
przetwarzanie danych osobowych uniemozliwiajg nieupowaznionym osobom uzyskanie dostepu do informacji
objetych zgltoszeniem oraz zapewniajqg ochrone poufnosci tozsamosci sygnalisty, osoby, ktorej dotyczy
zgtoszenie, oraz osoby trzeciej wskazanej w zgtoszeniu. Ochrona poufnosci dotyczy informacji, na podstawie
ktérych mozna bezposrednio lub posrednio zidentyfikowaé tozsamosé takich oséb.

— Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze wynikajgce z
przetwarzania, administrator — zaréwno przy okreslaniu sposobéw przetwarzania, jok i w czasie samego przetwarzania — wdraza
odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji
zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen,
tak by spetni¢é wymogi niniejszego rozporzqgdzenia oraz chroni¢ prawa oséb, ktérych dane dotyczq.

— Administrator wdraza odpowiednie Srodki techniczne i organizacyjne, aby domysinie przetwarzane byty wytgcznie te
dane osobowe, ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie do
ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W
szczegdblnosci srodki te zapewniajq, by domysinie dane osobowe nie byty udostepniane bez interwencji danej osoby nieokreslonej
liczbie oséb fizycznych.
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Podmioty obstugujgce zgtoszenia sygnalistow

Ustawa o ochronie sygnalisty wskazuje, iz przyjmowanie zgtoszeh wewnetrznych moze byé obstugiwane:

wewnetrznie przez
wyznaczong do tego celu
osobe lub jednostke
organizacyjng

zewnetrznie przez osobe
trzeciq

W kazdym przypadku — na co wskazuje dyrektywa o sygnalistach, ktéra naktada na panstwa cztonkowie obowigzek
uchwalenia stosownych przepiséw — podmiot obstugujqcy zgtoszenie, zapewniajgc brak konfliktu interesow i

niezaleznos¢, jednoczes$nie powinien zagwarantowaé niezbedny poziom ochrony danych osobowych, o ktérym mowa
w RODO.
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Podmioty obstugujgce zgtoszenia sygnalistow

* Do przyjmowania i weryfikacji zgtoszerh wewnetrznych, podejmowania dziatan nastepczych oraz przetwarzania danych
osobowych mogq byé¢ dopuszczone wytgcznie osoby posiadajgce pisemne upowaznienie podmiotu prawnego,
zobowigzane do zachowania tajemnicy. To dobry moment na dokonanie weryfikacji wewnetrznego procesu
nadawania upowaznien do przetwarzania danych, czy tez uprawnien do pracy w systemach informatycznych.

* W przypadku natomiast, gdy podmiot prawny zdecyduje sie na skorzystanie z ustug podmiotu zewnetrznego przy
obstudze zgtoszen, to z punktu prawa ochrony danych osobowych pojawi sie nowy podmiot przetwarzajgcy, a zatem
zasadne bedzie zawarcie umowy powierzenia danych osobowych do przetwarzania na gruncie RODO.
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Podmioty obstugujgce zgtoszenia sygnalistow

* Upowaznienie podmiotu zewnetrznego wymaga zawarcia umowy w celu powierzenia obstugi przyjmowania
zgltoszen wewnetrznych, potwierdzania przyjecia zgtoszenia, przekazywania informaciji zwrotnej oraz
dostarczania informacji na temat procedury zgtoszen wewnetrznych z zastosowaniem rozwigzan technicznych i
organizacyjnych zapewniajgcych zgodnos$¢ tych czynnosci z ustawq.

*  Umowa okresla szczegdtowe prawa i obowigzki podmiotu zewnetrznego zwigzane z przetwarzaniem danych osobowych
zgodnie z art. 28 ust. 3 RODO.

* Zawarcie umowy nie uchyla odpowiedzialnosci podmiotu prawnego za dochowanie obowigzkow okreslonych w
niniejszym rozdziale, w szczegdlnosci dotyczqgcych zachowania poufnosci, udzielenia informacji zwrotnej oraz
podjecia dziatan nastepczych.

r
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Podmioty obstugujgce zgtoszenia sygnalistow

* Podmioty prywatne, na rzecz ktérych prace zarobkowg wykonuje co najmniej 50 (lecz nie wiecej niz 249) oséb,
mogq na podstawie umowy ustali¢ wspodlne zasady dotyczqgce przyjmowania i weryfikacji zgtoszen
wewnetrznych oraz prowadzenia postepowan wyjasniajgcych, pod warunkiem zapewnienia zgodnosci
wykonywanych czynnosci z ustawaq.

— Podmioty te sq odrebnymi administratorami danych osobowych pozyskanych w zwigzku z przyjmowaniem i weryfikacjqg
zgtoszen. Administrator nie ma dostepu do danych osobowych pozyskanych przez innego administratora.

— Nie ma to jednak zastosowania w przypadku, gdy w toku postepowania wyjasniajgcego ustalono, ze wtasciwy do przyjecia
zgtoszenia wewnetrznego lub obowigzany do podjecia dziatan nastepczych jest inny administrator niz ten, do ktérego wptyneto
zgtoszenie, lub wtasciwych jest co najmniej dwéch administratoréw. Administratorowi udostepnia sie tylko te dane osobowe,
ktére sq niezbedne do podjecia dziatan nastepczych.

* Podmioty prywatne nalezgce do grupy kapitatowej w rozumieniu ustawy o ochronie konkurencji i konsumentow
mogq ustali¢ wspdlnqg procedure zgtoszen wewnetrznych, pod warunkiem zapewnienia zgodnosci
wykonywanych czynnosci z ustawqg
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Analiza ryzyka i DPIA

* Podmiot prawny powinien réwniez przeprowadzi¢ analize ryzyka dla nowego procesu, aby zidentyfikowaé
potencjalne obszary narazone na naruszenia ochrony danych osobowych.

* /godnie z komunikatem Prezesa Urzedu Ochrony Danych Osobowych systemy stuzqce do zgtaszania nieprawidtowosci
(whistleblowing) zostaty wskazane w wykazie rodzajow operaciji przetwarzania danych osobowych wymagajgcych
przeprowadzenia oceny skutkéw przetwarzania dla ich ochrony (DPIA). Oznacza to, Zze przed rozpoczeciem
przetwarzania administrator powinien przeprowadzi¢ DPIA.
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Watpliwosci na tle ustawy o ochronie sygnalistow

* Mozliwos¢ przyjmowania przez podmioty prawne zgtoszen dokonywanych anonimowo a dane osobowe ujawniane w
rejestrze zgtoszeh wewnetrznych prowadzony przez podmiot prawny

* Dane osobowe umozliwiajgce identyfikacje tozsamosci sygnalisty
* Mozliwos¢ przetwarzania danych dot. wyrokéw skazujgcych

* Obowigzek informacyjny — dopuszczalnos§é wstrzymania sie z obowigzkiem informacyjnym wobec osoby, ktérej
dotyczy zgtoszenie sygnalisty

» Skorzystanie przez ustawodawce z prawa do wprowadzania ograniczehn w celu zapewnienia poufnosci tozsamosci
sygnalisty

* Ujawnienie danych osobowych tylko, gdy zgtaszajgcy wyrazi na to wyrazna zgode
* Upowaznienie podmiotu zewnetrznego do przyjmowania zgtoszen i umowa zawarta z pomiotem zewnetrznym

* Przetwarzanie danych w grupie kapitatowej — wspdlna procedura dla grupy kapitatowej, dopuszczanie
wspdétadministrowania danymi
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Skontaktuj sie z nami!

Lukasz Jarecki

Associate, Prawnik

Zespdt Ochrony Danych Osobowych
M +48 885 661 839

E lukasz.jarecki@pl.gt.com

Emilia Martynowicz-Mamajek
Junior Associate
Zespdt Ochrony Danych Osobowych
M +48 667 778 891

E Emilia.Martynowicz-Mamajek@pl.gt.com

Ostatnio pisalismy o temacie przetwarzania danych osobowych w kontekécie ustawy o ochronie
sygnalistéw w artykutach:

RODO a sygnalisci — ochrona danych zglaszajacych naruszenia—
Jaka ochrona przystuquje sygnalistom w kontekscie RODO? [INFORMATOR] -

° GrantThornton
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