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Wyzwania i korzysci

+  vCISO pomoze zoptymalizowaé naktady finansowe przeznaczone na cyberbezpieczehstwo

+ vCISO przedstawi jasny i klarowny obraz obecnego stanu bezpieczefstwa firmy wraz z niezbednymi krokami do podjecia w kontekscie

poprawy obecnego poziomu

* VvCISO na biezgco monitoruje zagrozenia oraz otoczenie prawne i regulacyjne, ktére mogq wptywaé na wymagany poziom

cyberbezpieczenstwa np. RODO, NIS2, DORA, CRA itp.

+ VvCISO to zapewnienie doboru rozwigzai w obszarze bezpieczefstwa informacji, adekwatnych do skali dziatalnosci firmy i poziomu

ryzyka

»  VvCISO to dostep do ekspertow w dziedzinie cyberbezpieczenstwa, bez koniecznosci rekrutacji, ponoszenia kosztéw stanowiska pracy i

narzedzi niezbednych do zarzqdzania cyberbezpieczefstwem

+ vCISO to budowanie przewagi konkurencyjnej i wartosci firmy poprzez wdrazanie najlepszych praktyk w zarzgdzaniu, zgodnych z

miedzynarodowymi standardami
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Zakres ustug vCISO

W ramach ustugi Virtual Chief Information Security Officer (vVCISO) zapewniamy statg opieke zespotu

ekspertow gwarantujgcych dostep do szerokiej wiedzy i umiejetnosci w obszarze cyberbezpieczenstwa.

Ustuga vCISO obejmuje realizacje nastepujgcych zadanh:

Doradztwo dla wyzszego
kierownictwa

Konsultowanie planéw
inwestycyjnych i rozwoju

strategicznego

Regularne raportowanie

ryzyka i zgodnosci

Zarzgdzanie i doradztwo w
zakresie bezpieczenstwa

informac;ji i ciggtosci dziatania

Identyfikacja ryzyka i plan
postepowania z ryzykiem

Program podnoszenia

Swiadomosci ryzyka

Zarzgdzanie ryzykiem stron
trzecich

Opracowywanie
wewnetrznych polityk i

procedur

Wsparcie w uzyskaniu
certyfikacji ISO 27001

Zarzqdzanie ryzykiem i
zgodnoSsciq

° GrantThornton

Regularna ocena ryzyka i

bezpieczenstwa

Ocena i zarzgdzanie
podatnosciami systemow

informatycznych
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Modelowy podziat zadan w obszarze IT
Jak vCISO wspiera podziat obowiqgzkow?

*  Funkcja vCISO zapobiega konfliktom interesow wewngtrz organizacji

* vCISO na biezgco wspotpracuje z zespotem odpowiedzialnym za IT

« vCISO gwarantuje niezalezny przeglgd zadain wykonywanych przez IT

Przyktad:

CISO (bezpieczenstwo)

CIO (informatyka)

Wybiera technologie szyfrowania (np. Bitlocker]

Ustala zakres (np. tylko laptopy)

Zaktada procent pokrycia (np. 100%)

Monitoruje wykonanie zadania (np. raz w miesigcu)

Wdraza wybrang technologie

Wdraza proces, majgcy na celu szyfrowanie laptopow

Wdraza proces, ktéry ma na celu szyfrowanie 100% laptopdw

Podlega cyklicznej weryfikacii

o GrantThornton
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\ CLIENT WEEK
// z Grant Thornton

Zapraszam do kontaktu

Na co dzien dzielimy sie wiedzq na:

Znajdqg tam Panstwo wiele artykutéw z
Adam Wozniak, CIA zakresu cyberbezpieczenstwa.

Executive Director, Cybersecurity

Zapraszamy tez do zapisu
E adam.wozniak@pl.gt.com ol PEmElanEr.

M 600 805 785
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