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1. Wprowadzenie —
implementacja i ogdélne
informacje o Dyrektywie
NIS-2

@ GrantThornton



NIS-2*

* panstwa cztonkowskie Unii Europejskiej
majg 21 miesiecy na wprowadzenie
postanowien dyrektywy do prawa
krajowego

* nowe przepisy powinny byé stosowane we
wszystkich krajach Unii Europejskiej od 18
pazdziernika 2024 r.

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzgdzenie (UE) nr 910/2014 i dyrektywe

(UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2)

O GrantThornton 4



Projekt nowelizacji
Ustawy o KSC*

* opublikowany dnia 3 pazdziernika 2024 r.
(wczeéniejsza wersja z 24 kwietnia 2024 r.)

* planowany termin wejscia w zycie: koniec 2024 r.

17102024 poczgtek 2025 Fo 2 3

1) realizuje obowigzki, o ktérych mowa w
niniejszym rozdziale, w terminie 6 miesiecy,

mowa w art. 15 ust. 1, po raz pierwszy w terminie 12
24 miesigecy

kkluczowg lub podmiot wazny. ”;

/ Art. 16. 1. Podmiot kluczowy i podmiot wazny: \
2) zapewnia przeprowadzenie audytu, o ktérym

— od dnia spetnienia przestanek uznania za podmiot

/

12 24

Nowelizacja Ustawy Obowigzek
o KSC wchodzi w zgtoszenia do
zycie wykazu

Wdrozenie nowych
zasad Pierwszy audyt

cyberbezpieczenstwa

* Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tekst jednolity: Dz. U. z 2023 r. poz. 913 ze zmianami)

O Grant Thornton
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1. Zgioszenia lobbingowe
Data o=tatniej modyfikaciic 11-09-2024

2. Uzgodnienia
Data o=tatniej modyfikaciic 07-10-2024

= Minister
3. Konsultacje publiczne AN Cyfryzacji

Data ostatniej modyfikacjic 11-10-2024

4. Opiniowanie
Data os=iatniej modyfkacjic 07-10-2024 DP.MCWL0211.16.2024
Warszawa, 07 paZdziernika 2024 r.

5. Komitet Rady Ministrow do Spraw Cyfryzacii
6. Komitet do Spraw Europejskich wg rozdzielnika

7. Komitet Spoteczny Rady Ministrow

: . L Szanowni Panstwao,
&. Komitet Ekonomiczny Rady Ministrow

uprzejmie informuje, Ze w Biuletynie Informacji Publicznej na stronie podmiotowej
Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny, zostaty
udostepnione dokumenty dotyczace projektu ustawy o krajowym systemie
cyberbezpieczeristwa oraz niektorych innych ustaw (UC32), tj. zestawienie uwag z etapu
uzgodnien, konsultacji publicznych i opiniowania = wraz ze stanowiskiem Ministra
Cyfryzacji.

9. Staty Komitet Rady Ministrow
10. Komisja Prawnicza

11. Potwierdzenie projektu przez Staty Komitet Rady Ministrow
Wiekszosc uwag zostata uwzgledniona albo wyjasniona.

12. Rada Ministrow Projekt ustawy zostanie niezwtocznie skierowany do dalszych prac legislacyjnych.

13. Motyfikacja .
Z wyrazami szacunku

14. Skierowanie projektu ustawy do Seimu Zup. Ministra CYfl‘:'r‘ZHCji
Dariusz Standerski

Sekretarz Stanu
w Ministerstwie Cyfryzacji
fdokument podpisany elektronicznie/

@ GrantThornton




Artykut 5
Harmonizacja minimalna

Niniejsza dyrektywa nie uniemozliwia panstwom czionkowskim przyjecia
lub utrzymania przepisow zapewniajgcych wyzszy poziom
cyberbezpieczenstwa, pod warunkiem ze takie przepisy sq spdéjne z
obowigzkami panstw cztonkowskich, ustanowionymi w prawie Unii.
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2. Karyisankcje za
naruszenie obowiqgzkow

@ GrantThornton



Kary wg NIS-2

Podmiot wazny

Maksymalnie 7 min euro lub
1,4% tqgcznego rocznego
Swiatowego obrotu w

poprzednim roku obrotowym
przedsiebiorstwa

Q Grant Thornton

Podmiot kluczowy

Maksymalnie 10 min euro lub
2% tgcznego rocznego
Swiatowego obrotu w

poprzednim roku obrotowym
przedsiebiorstwa




Kary wg projektu Ustawy o KSC

Podmiot wazny Podmiot kluczowy

do 10 mIn euro
lub 2% tqgcznego rocznego
Swiatowego obrotu w

do 7 min euro
lub 1,4% tqgcznego rocznego
Swiatowego obrotu w

poprzednim roku obrotowym
przedsiebiorstwa

poprzednim roku obrotowym
przedsiebiorstwa

Q Grant Thornton



“5. Jezeli podmiot kluczowy albo podmiot wazny narusza przepisy ustawy,
powodujqgc:

1) bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla
obronnosci, bezpieczenstwa panstwa, bezpieczenstwa i porzgdku
publicznego lub zycia i zdrowia ludzi;

2) zagrozenie wywotania powaznej szkody majgtkowej lub powaznych
utrudnien w Swiadczeniu ustug

— organ wiasciwy do spraw cyberbezpieczenstwa naktada kare w

wysokosci :

@ Gra ntThornton Audyt « Doradztwo « Podatki « Outsourcing ¢ Digital | 1



Inne sankcje

V
- N [ N B

zawieszenie, ograniczenie o .
zakresu albo cofniecie cofnigcie zezwolenia do
koncesji do czasu gdy wykreslenie podmiotu CZ‘:‘:‘{ Qﬁgdp?ilml?t
podmiot podejmie z rejestru dziatalnosci Po Ejr:lle éld ania
dziatania niezbedne do regulowanej niez 9_ r]e O usunigcia .
usuniecia uchybief lub uchybien lub zaprzestania
zaprzestania naruszen naruszen

- RN DN /

° Grant Thornton
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Kary personalne

ﬁiezaleinie od kary na’foionejh / \

spotke, kare pieniezng mozna
natozyé réwniez na kierownika

podmiotu kluczowego lub Organ witasciwy do spraw
podmiotu waznego za cyberbezpieczefistwa moze
niedokonanie obowiqzkéw. zwrécic¢ sie do sgdu o natozenie

tymczasowego zakazu
zajmowania stanowiska przez
osoby kierujgce podmiotem
kluczowym

Kierownik podmiotu kluczowego
lub podmiotu waznego ponosi
odpowiedzialnos¢ takze wtedy,
gdy niektére z obowigzkéw albo
wszystkie obowiqgzki zostaty

powierzone innej osobie za jej
\oose % N %

° Gra ntThornton Audyt « Doradztwo « Podatki « Outsourcing ¢ Digital | 13




3. Podmioty zobowigzane —
kwalifikacja
przedmiotowa i
wielkosSciowa

@ GrantThornton



Kwalifikacja podmiotu

1. Czy spetniam kryteria 2. Czy jestem s$rednim 3. Czy dziatam w jednym 4. Czy $wiadcze ustuge
podlegania przepisom albo duzym z sektoréw wskazanych ICT?

niezaleznie od wielkosci? przedsiebiorsw w zatgczniku do Ustawy?
\ podlegam
pod

regulacje

° Gra ntThornton Audyt « Doradztwo « Podatki « Outsourcing ¢ Digital | 16



Niezaleznie od wielkosci

S Ca P /w tym w szczegdlnosci: \

kwalifikowany i niekwalifikowany dostawca ustug zaufania w rzqddo."v b g kontroli pafistwowej i ochrony prawa oraz
rozumieniu art. 3 pkt 20 rozporzadzenia 910/2014 sqdy | trybunaty;

- 2) jednostki samorzgdu terytorialnego oraz ich zwiqgzki;
podmiot krytyczny 3) uczelnie publiczne
podmiot publiczny KL*) panstwowe i samorzgdowe instytucje kultury; /

podmiot zidentyfikowany jako podmiot kluczowy albo wazny na
podstawie art. 7|

. e rowadzi dziatalnos€ w okreslonym sektorze oraz: \
zatgczniku nr 1 do ustawy z nazwy albo poprzez okreslenie jego ko ied swiad i
rodzaju jako jedyny éwiadczy, za pomocg systemu

informacyjnego, ustuge, ktéra ma kluczowe znaczenie dla
podmiot bedqgcy operatorem obiektu energetyki jgdrowej

podmiot, ktéry nie jest przedsiebiorcq, a jest wskazany w ﬁ
1)

krytycznej dziatalnoéci spotecznej lub gospodarczej,
2) zaktdécenie wiadczenia, za pomocq systemu
informacyjnego, ustugi spowoduje powazne zagrozenie dla

podmiot bedqcy inwestorem obiektu energetyki jgdrowej, ktéry bezpjeczeﬁstwo PGﬁStW(}‘a bezpieczenstwa i porzqdku '
uzyskat decyzje zasadniczqg publicznego, obronnosci albo ryzyko systemowe zaprzestania

lub zdrowia publicznego Swiadczenia ustug przez podmioty
przedsiebiorca komunikaciji elektronicznej kluczowe lub podmioty wazne lub

podmiot leczniczy, jezeli zatrudnia min. 50 oséb (] Swiadczenie, za pomocq systemu informacyjnego, us’rug/
m

rejestr nazw domen najwyzszego poziomu (TLD).

a istotne znaczenie na poziomie krajowym lub wojewddztwa

° Gra ntThornton Audyt « Doradztwo » Podatki « Outsourcing « Digital | 17



“Do celow niniejszej dyrektywy
nastepujgce podmioty uznaje sie za
podmioty kluczowe:

a) podmioty w rodzaju tych, o
ktorych mowa w zatqgczniku I,
przekraczajgce putapy dla srednich
przedsiebiorstw, okreslone w art. 2
ust. 1 zatgcznika do zalecenia
2003/361/WE; (...)”

@ GrantThornton

“Podmiotem kluczowym jest:

1) osoba fizyczna, osoba prawna albo jednostka organizacyjna

)

)

nieposiadajgca osobowosci prawnej wskazana w zatgczniku nr 1
do ustawy, ktoéra przewyzsza wymogi dla sredniego
przedsiebiorstwa okreslone w art. 2 ust. 1 zalqgcznika | do
rozporzgdzenia Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r.
uznajgcego niektore rodzaje pomocy za zgodne z rynkiem
wewnetrznym w zastosowaniu art. 107 i 108 Traktatu (Dz. Urz. UE L
187 2 26.06.2014, str. 1),1, z pé6zn. zm. )), zwanego dalej
~rozporzgdzeniem 651/2014/UE";

przedsiebiorca komunikacji elektronicznej, ktéry co najmniej spetnia
wymogi dla sSredniego przedsiebiorcy okreslone w
art. 2 ust. 1 zatlgcznika | do rozporzgdzenia 651/2014/UE albo je
przewyzsza;

dostawca ustug zarzgdzanych w zakresie cyberbezpieczenstwa,
ktory co najmniej spetnia wymogi dla matego albo sredniego
przedsiebiorcy okreslone w art. 2 ust. 1 zatgcznika | do
rozporzgdzenia 651/2014/UE albo je przewyzisza;

Audyt « Doradztwo « Podatki « Outsourcing ¢ Digital | 18



Wielkos¢ przedsiebiorstwa

Wielkosc Zatrudnienie
przedsiebiorstwa | (RIR)

Mikro <10

Mate < 50

Srednie < 250

Roczny obrét Roczna suma
bilansowa

<2 min lub <2 min

euro euro

< 10 min lub <10 min

euro euro

< 50 min lub <43 min

Euro Euro

Jezeli podmiot spetnia wymogi do uznania za podmiot
kluczowy poniewaz przewyzsza kryteria dla sredniego
przedsiebiorstwa zgodnie z art. 6 ust. 2-4 zatgcznika | do

rozporzqdzenia 651/2014/UE, ale jego system informacyjny
jest niezalezny od systemoéw informacyjnych jego
przedsiebiorstw powigzanych lub przedsigbiorstw
partnerskich, to nie jest podmiotem kluczowym.

Zrédto: PARP

° Grant Thornton

Twoja firma

Powigzany

Partner

Partner

Powigzany Powigzany




Sektory kluczowe

Energia

Transport

Bankowo$¢ i infrastruktura rynkdéw finansowych

Ochrona zdrowia
Zaopatrzenie w wode pitnq i jej dystrybucija
Scieki

Infrastruktura cyfrowa

Zarzqdzanie ustugami ICT

Przestrzen kosmiczna
Podmioty publiczne

Wydobywanie kopalin

Energia elektryczna

Ciepto

Ropa i paliwa

Gaz

Energetyka jadrowa

Dostawy i ustugi dla sektora energii

Jednostki nadzorowane i podlegte

Wodér

Transport lotniczy
Transport kolejowy
Transport wodny
Transport drogowy

Infrastruktura cyfrowa z wytgczeniem komunikaciji

elektronicznej

Komunikacja elektroniczna

4 . o . )

np. przedsiebiorstwa energetyczne posiadajgce koncesje na wykonywanie
dziatalnogci gospodarczej w zakresie: wytwarzania/ przesytania/
dystrybucji/ obrotu energiq elektrycznq/ cieptem/ paliwami ciektymi/
\ gazem

e a
np. przewoznik lotniczy, zarzqdzajgey lotniskiem, zarzgdca infrastruktury
kolejowej, przewoznik kolejowy, armator, podmioty zarzgdzajgce drogami
\. J

e A

np. banki, instytucja kredytowa, SKOK-i, biura maklerskie

\. J

/np. podmioty lecznicze, laboratoria referencyjne UE, podmioty )
prowadzgce dziatalnos§é badawczo-rozwojowq w zakresie produktow
leczniczych zdefiniowanych, podmioty produkujgce podstawowe
substancje farmaceutyczne oraz leki i pozostate wyroby farmaceutyczne,
\hurtownie farmaceutyczne, apteki Y,

4 )
np. dostawca ustug DNS, dostawca chmury obliczeniowej, dostawca ustug

zaufania, dostawca ustug centrum przetwarzania danych, rejestracja

° Grant Thornton

nazw domen, dostawca ustug zarzgdzanych
. J
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Sektory kluezowe wazne (1/2)

Produkcja, wytwarzanie i dystrybucja
chemikaliéw

Produkcja, przetwarzanie i dystrybucja zywnosci

produkcja wyrobéw medycznych i wyrobdw
medycznych do diagnostyki in vitro

produkcja komputerdéw, wyrobdéw
elektronicznych i optycznych

produkcja urzgdzen elektrycznych

Produkcja produkcja maszyn i urzgdzen, gdzie indziej
niesklasyfikowana

produkcja pojazddéw samochodowych, przyczep i
naczep

produkcja pozostatego sprzetu transportowego

4 )
np. przedsigbiorstwo zajmujgce sie produkcjq substancji oraz wytwarzaniem

i dystrybucjg substancji lub mieszanin
G J

np. przedsigbiorstwa spozywcze, prowadzqgce jakgkolwiek dziatalnosé
zwigzang z jakimkolwiek etapem produkcji, przetwarzania i dystrybucji

_ ZYywno~ci

4 )
np. produkcja rur, drutdw, metali szlachetnych, aluminium, odlewnictwo

metali, zeliwa
|\ J

~

np. produkcja metalowych elementéw konstrukcyjnych, metalowych
elementdw stolarki budowlanej, zbiornikdw, cystern i pojemnikdw
metalowych, kucie, prasowanie, wyttaczanie i walcowanie metali, obrébka
metali, produkcja narzedzi, produkcja zamkdéw i nawiaséw, produkcja
pojemnikdw metalowych, produkcja wyrobdw z drutu, produkcja opakowan

° Grant Thornton

\zmetoli lekkich, produkcja ztgczy, srub, tafcuchdw i sprezyn /

ﬂ\p. produkcja pojazddw silnikowych, czesci i akcesoridw do pojazddw \
silnikowych, produkcja rowerdow i wozkéw inwalidzkich, produkcja wozkow
dziecigcych, produkcja pomp i sprezarek, kurkéw i zaworow, tozysk, kot
zebatych, piecow, palenisk, urzqdzef dzwigowych, chwytakdéw, maszyn

dla rolnictwa i le§nictwa, ciggnikdw rolniczych, narzedzi mechanicznych,
broni i amunicji, maszyn do przemystu widkienniczego i papierniczego,

produkcja elektrycznego sprzetu gospodarstwa domowego, produkcja
wieelektrgcznego sprzetu gospodarstwa domowego /

Audyt « Doradztwo « Podatki « Outsourcing ¢ Digital | 21



Sektory wazne (2/2)

Ustugi pocztowe

Gospodarowanie odpadami

Dostawcey ustug cyfrowych

Badania naukowe

Zbieranie odpaddw

Transport odpadéw

Przetwarzanie odpaddw, w tym sortowanie,
wraz z nadzorem nad wymienionymi
dziataniami, a takze pdzniejsze postepowanie z
miejscami unieszkodliwiania odpadéw

Dziatania wykonywane w charakterze
sprzedawcy odpaddw lub posrednika w obrocie
odpadami

Dostawy i ustugi dla sektora gospodarowania
odpadami

Jednostki nadzorowane i podlegte

Zbieranie odpaddw

np. operator pocztowy

np. podmioty dwiadczgce ustugi zbierania, transportu, przetwarzania,
sprzedazy odpaddw

np. podmioty dwiadczgce ustugi zbierania, transportu, przetwarzania,
sprzedazy odpadow

np. podmioty prowadzqgce dziatalno§é gospodarczg dostaw ustug
zarzgdzanych w zakresie cyberbezpieczehstwa dla podmiotéw kluczowych

lub podmiotéw waznych
\- J

~

np. podmioty prowadzqgce dziatalno§é gospodarczg dostaw ustug
zarzqgdzanych w zakresie cyberbezpieczehstwa dla podmiotéw kluczowych

lub podmiotéw waznych
\. J

4 N\
np. dostawca internetowe] platformy handlowej, dostawca wyszukiwarki
internetowej, dostawca platformy sieci ustug spotecznosciowych

- J

4 )

np. organizacja badawcza

° Grant Thornton
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“Art. 8. 1. Podmiot kluczowy lub podmiot wazny wdraza system zarzqgdzania
bezpieczenstwem informacji w procesach wptywajgcych na Sswiadczenie
ustug przez ten podmiot, zapewniajqgcy:

(...)

d) bezpieczenstwo i ciggtosé tancucha dostaw produktow ICT, ustug ICT
i procesow ICT, od ktérych zalezy swiadczenie ustugi z uwzglednieniem
zwiqgzkow pomiedzy dostawcq sprzetu lub oprogramowania a
podmiotem kluczowym lub podmiotem waznym, (...)

@ Gra ntThornton Audyt « Doradztwo « Podatki « Outsourcing ¢ Digital | 24



BEZPLATNA ANKIETA

Czy moja firma podlega pod NIS2?
SPRAWDZ w 2 minuty - Grant
Thornton

@ GrantThornton


https://grantthornton.pl/czy-moja-firma-podlega-pod-nis2/#:~:text=[ankieta]%20Przygotowali%C5%9Bmy%20dla%20Pa%C5%84stwa%20kr%C3%B3tki%20kwestionariusz,%20kt%C3%B3ry%20pozwoli%20zidentyfikowa%C4%87,%20czy
https://grantthornton.pl/czy-moja-firma-podlega-pod-nis2/#:~:text=[ankieta]%20Przygotowali%C5%9Bmy%20dla%20Pa%C5%84stwa%20kr%C3%B3tki%20kwestionariusz,%20kt%C3%B3ry%20pozwoli%20zidentyfikowa%C4%87,%20czy
https://grantthornton.pl/czy-moja-firma-podlega-pod-nis2/#:~:text=[ankieta]%20Przygotowali%C5%9Bmy%20dla%20Pa%C5%84stwa%20kr%C3%B3tki%20kwestionariusz,%20kt%C3%B3ry%20pozwoli%20zidentyfikowa%C4%87,%20czy

Zapraszam do kontaktu < > CLIENT WEEK

Magdalena Bilicka Karolina Idziak
Counsel Associate
M +48 661 538 507 M +48 885 887 294

E magdalena.bilicka@pl.gt.com E karolina.idziak@pl.gt.com
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