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Obowigzki przedsiebiorcow wynikajgce
z NIS2 - co regulujg nowe przepisy i jak je
raportowac? |

@ Grant Thornton



Co ogodlnie narzuca na mnie NIS-2?

A moze NIS-2 odnosi sie do istniejgcych Standarddéw bezpieczenstwa?

Zbieranie informacji o

Zgodnosé z Normqg 1ISO27001 Zgodnosé z Normqg 1ISO22301

podatnosciach i incydentach

Bezpieczenstwo Informacji Bezpieczenstwo ciggtoséci dziatania
Aktywne zarzqdzanie podatnosciami i

incydentami
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Co ogodlnie narzuca na mnie NIS-2?

A moze NIS-2 odnosi sie do istniejgcych Standarddéw bezpieczenstwa?
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A cos$ wiecej?

* Wdrozenie proporcjonalnych do wielkosci * Wdrozenie obowigzkowych szkolen dla kadry
firmy $rodkdéw zarzgdzania ryzykiem, kierowniczej w zakresie cyberbezpieczenstwa
uwzgledniajgce réwniez prawdopodobienstwo
wystgpienia incydentéw i ich dotkliwose

* Powiadamianie odbiorcéw ustug o
wystgpieniu incydentu

* Monitorowanie systemoéw IT w trybie ciggtym

Zgtaszanie incydentéw do odpowiednich organéw, wskazanych przez regulatora

o GrantThornton



A czym sqg te normy i co wprowadzajg?

« Zapewnia ramy dotyczgce Systemu Zarzgdzania Bezpieczenstwem Informaciji (SZBI)
* Narzuca zasady, ktdére organizacja musi bezwzglednie spetniac

* Sugeruje szereg zabezpieczen, ktdre nalezy wdrozyé celem osiggniecia pozgdanego poziomu
bezpieczehstwa

* Wspiera rozwdj swiadomosci uzytkownikdw
* Efektywnie poprawia bezpieczehstwo procesdw biznesowych

* Uspdjnia podejscie organizacji do zagrozeh

o GrantThornton
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A czym sqg te normy i co wprowadzajg?

* Zapewnia ramy dotyczqgce zarzgdzania ciggtosciq dziatania

* Wspiera zapobieganie wystepowania incydentéw

* Wspiera w rozwigzywaniu incydentéw, ktére wystqgpity

» Chroni ciggtos$¢ dziatania organizacji, w efekcie rowniez catego sektora
* Uswiadamia catq organizacje o mozliwych istniejgcych zagrozeniach

* Przygotowuje organizacje na najgorsze scenariusze
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A czym sq te magiczne

~incydenty” w kontekscie
NIS-2?

/Zdarzenie moggce naruszyc
jednq z cech informacji (poufnoéc,
dostepnoéé, integralnos$é) w kontekscie

Swiadczonej ustugi przez podmiot kluczowy
lub wazny

Incydent, ktéry moze
mieé na Swiadczenie ustugi
przez podmiot kluczowy lub wazny

o GrantThornton




Co mam zrobié¢ z tymi incydentami?

Incydenty nalezy zgtaszaé¢ w dwdch trybach:

* Niezwtocznie (do 24h) — wczesne ostrzezenie definiujgce zagrozenie wraz z informacjq o charakterze (np.
dziatanie bezprawne)

* Niezwtocznie (do 72h) — faktyczne zgtoszenie incydentu wraz z wstepnq oceng dotkliwoséci, skutkdw
* Sprawozdanie okresowe

« Sprawozdanie kohcowe
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Podsumowujgc — to co mam spetniaé¢?

wdrozyé System
Zarzqgdzania
Bezpieczenstwem Informaciji

W tym polityk i procedur
niezbednych do oceny
skutecznosci srodkéw

° GrantThornton
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Nalezy wdrozyé srodki
niezbedne do zarzqgdzania
ryzykiem ciggtosci
dziatania

Q}rzqdzonio ryzykiem /
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Nalezy zaprojektowaé i
zaimplementowaé proces
zarzqdzania i obstugi
incydentéw, a takze
przede wszystkim —
systemu zgtaszania
incydentéw powaznych

4 N

Nalezy zapewni¢ stosowne
srodki dotyczqce
bezpieczenstwa zasobéw
ludzkich, zarzqdzania
aktywami i kontrolqg
dostepu
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Podsumowujgc — to co mam spetniaé¢?
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Nalezy zapewnié stosowny
proces w zakresie
bezpieczenstwa procesu
nabywania i rozwoju sieci i
systemoéw IT

\_ AN NG /

Nalezy zaprojektowaé i
wdrozyé system szkolenia
pracownikéw, w tym przede
wszystkim manageréw

Oceni¢ i wdrozyé¢ praktyki
zwigzane z kryptografiq i
szyfrowaniem
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Przeszkody i wyzwania - jak krok
po kroku przygotowac swojqg firme
na nowe obowiqgzki?

@ Grant Thornton



Jakie sqg przeszkody

Brak klarownej informacji dotyczgcej ostatecznego wyglgdu ustawy
Brak pewnosci kto bedzie podlegat wymogom ustawy

Brak wystarczajqgcej liczby dobrych specjalistow i konsultantéw na rynku
Brak biegtej znajomosci wymaganych przez regulacje norm i standarddw
Dtugi okres wdrazania wymagan

Wysokie koszty niezbedne do poniesienia celem wdrozenia wymagan

Obowigzek analizy i decyzji o podleganiu obowigzkom Dyrektywy po stronie organizacii

® N OO F W

Mnogos¢ regulacii
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Problemy i wyzwania polskich firm w kontekscie cyberzagrozen

* Brak jasnych regut i zasad bezpieczenstwa e Brak wieloczynnikowego uwierzytelnienia
e Brak rzetelnej analizy otoczenia regulacyjnego * Brak testow bezpieczenstwa
* Brak osoby odpowiedzialnej za bezpieczehstwo * Nieprawidtowoséci w zarzqdzaniu dostawcami
* Brak procedur zarzgdzania incydentami, * Brak ubezpieczenia od cyberzagrozen
podatnosciami i procedur awaryjnych * Niska $wiadomo$¢ uzytkownikdw i niewystarczajgce
* Nieprawidtowoséci w procesie utrzymania i aktualizac;i szkolenia w zakresie bezpieczenstwa
systemow  Nieztomna wiara, ze nas to nie dotyczy

* Niekompletne kopie zapasowe i brak kopii
zapasowych w dodatkowej lokalizac;i

* Przestarzata infrastruktura informatyczna
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Czy moja firma podlega pod NIS2?
SPRAWDZ w 2 minuty - Grant
Thornton

@ Grant Thornton


https://grantthornton.pl/czy-moja-firma-podlega-pod-nis2/#:%7E:text=%5Bankieta%5D%20Przygotowali%C5%9Bmy%20dla%20Pa%C5%84stwa%20kr%C3%B3tki%20kwestionariusz,%20kt%C3%B3ry%20pozwoli%20zidentyfikowa%C4%87,%20czy
https://grantthornton.pl/czy-moja-firma-podlega-pod-nis2/#:%7E:text=%5Bankieta%5D%20Przygotowali%C5%9Bmy%20dla%20Pa%C5%84stwa%20kr%C3%B3tki%20kwestionariusz,%20kt%C3%B3ry%20pozwoli%20zidentyfikowa%C4%87,%20czy
https://grantthornton.pl/czy-moja-firma-podlega-pod-nis2/#:%7E:text=%5Bankieta%5D%20Przygotowali%C5%9Bmy%20dla%20Pa%C5%84stwa%20kr%C3%B3tki%20kwestionariusz,%20kt%C3%B3ry%20pozwoli%20zidentyfikowa%C4%87,%20czy
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Na co dzien dzielimy sie wiedzq na:

Adam Wozniak

/Znajdqg tam Panstwo miedzy innymi
Executive Director cykl artykutéw dotyczqeych
Grant Thornton dgrektgwg NIS2.

M +48 600 805 785

E adam.wozniak@pl.gt.com Zdpieszamyiteaidozapisy

Nna newsletter.
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