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Kto ptaci za brak ochrony
danych osobowych?

Analiza administracyjnych kar pienieznych
natozonych przez Prezesa UODO w 2024 r.
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~14 min zi

Wyniosty tgcznie odmlnlstroogme
kary pieniezne natozone -
w opublikowanych decyzjach
Prezesa UODO w 2024 r.




Wprowadzenie

Kary za RODO w teorii i w praktyce

Rozporzgdzenie o ochronie danych osobowych (czyli RODO) stanowi fundamentalny
element wspdtczesnego systemu ochrony tych danych w Unii Europejskiej,
wprowadzajgc szereg praw i obowiqzkéw na podmioty, ktére biorg udziat

w operacjach przetwarzania danych. W obliczu dynamicznego rozwoju technologii

i globalizacji, w ktérej dane osobowe staty sie cennym zasobem, koniecznosé ich
odpowiedniej ochrony jest kwestiq kluczowg.

Bardzo wazng role w zapewnianiu przestrzegania przepiséw dotyczgcych ochrony
danych osobowych odgrywa organ nadzorczy, ktérym w przypadku Polski jest
Prezes Urzedu Ochrony Danych Osobowych. Oprécz monitorowania stosowania
RODO, Prezes UODO ma réwniez mozliwo$é naktadania administracyjnych kar
pienieznych na podmioty, ktére dopuscity sie naruszen przepiséw. Warto przy tym
wspomnieé, ze kara za naruszenia moze wynie$¢ nawet do 20 min EUR,

a w przypadku przedsiebiorstwa — w wysokosci do 4% jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma
kwota wyzsza.

W ramach niniejszego Raportu postanowili§my przeanalizowaé najwazniejsze
whnioski, jakie ptyng z analizy decyzji wydanych i opublikowanych przez Prezesa
UODO w 2024 r., w ramach ktérych zostaty natozone administracyjne kary
pieniezne. Jaki jest stan przestrzegania przepiséw ochrony danych osobowych
w ubiegtym roku? Na kogo zostaty natozone kary pieniezne? Czego dotyczyty
naruszenia przepiséw? O czym powinni pamietaé administratorzy oraz podmioty
przetwarzajqce, przeprowadzajqc operacje na danych osobowych?

Zapraszamy do lektury!
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Podmioty prywatne ptacqg czesciej za btedy w RODO

W 2024 r. Prezes UODO wydat 20 opublikowanych decyzji naktadajgcych administracyjne kary pieniezne na
24 podmioty. tgczna wartosé natozonych kar wyniosta 13 885 999,92 zt.
W analizowanym okresie kary natozone na podmioty prywatne stanowity zdecydowang wiekszo$¢é - natozono na nie tqgcznie 19 administracyjnych kar pienieznych, czyli

blisko 80 % wszystkich kar. Ich catkowita warto$¢ wyniosta 13 700 999,92 zt, co oznacza 98,7% wartosci wszystkich kar. Z kolei na podmioty publiczne natozono w tym okresie
jedynie 5 administracyjnych kar pienieznych, co stanowito nieco ponad 20% wszystkich kar o tgcznej wartosci 185 000 zt, czyli 1,3 % wartosci wszystkich kar.

Wykres 1. Rodzaje podmiotéw, na ktére zostaty natozone administracyjne kary
pieniezne w 2024 r. oraz wysokosé natozonych kar /
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(29,2% wartoéci wszystkich kar), najnizsza natomiast 916,71 zt
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Zrédto: Opracowanie wiasne na podstawie decyzji opublikowanych przez UODO



Spotki kapitatowe na celowniku

Administracyjne kary pieniezne natozone na
przedsiebiorstwa skupiaty sie przede wszystkim
na spdtkach kapitatowych, ktére odpowiadaty
za blisko 94% catkowitej wartosci kar.

Za taki stan rzeczy moze odpowiadaé z jednej strony fakt, ze wysokoéé
administracyjnej kary pienieznej naktadanej przez Prezesa UODO jest zwigzana
zarédwno z obrotem, jak i specyfikq oraz skalg prowadzonej dziatalnosci. Ponadto,
spotki kapitatowe cechujg sie bardziej ztozonymi i rozbudowanymi procesami
przetwarzania danych osobowych, co zwigksza ich podatnos$é na potencjalne
naruszenia.

Mimo mniejszej liczby przypadkdw naruszen, inne formy dziatalnoéci, takie jak
spotki osobowe, jednoosobowe dziatalnosci gospodarcze czy wspdlnicy spdtki
cywilnej, stowarzyszenia oraz komitet inicjatywy ustawodawczej, réwniez zostaty
w minionym roku ukarane, cho¢ wysoko$¢ tych kar byta znaczgco nizsza

i odpowiadata za ok. 6% wartosci wszystkich kar.

Wykres 2. Rodzaje podmiotéw w ramach sektora prywatnego, na ktére zostaty
natozone administracyjne kary pieniezne w 2024 r. oraz wysoko$é natozonych kar
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Zrédto: Opracowanie wiasne na podstawie decyzji opublikowanych przez UODO



Administrator sam bije sie w piersi

W ponad potowie przypadkdw to administrator danych osobowych informuje o naruszeniu przepiséw

dotyczagcych ich ochrony.

Prezes UODO wszczqt postepowanie w zwigzku ze zgtoszeniem naruszenia ochrony danych osobowych (dalej incydent) przez administratora w ok. 55% przypadkdéw , co

skutkowata natozeniem tgcznie ponad 11,5 min zt kar pienieznych. Oznacza to, ze Prezes UODO zwraca szczegdlng uwage na zgtoszenie organowi nadzorczemu incydentu bez

zbednej zwtoki. Pojawity sie réwniez przypadki, gdy postepowanie zostato wszczete z uwagi na informacje od podmiotu trzeciego (bez stosowanego zgtoszenia incydentu ze

strony administratora).

Stanowi to wazng wskazéwke dla administratoréw, zeby nie ukrywali
ewentualnych incydentéw w obszarze ochrony danych osobowych.
Administratorzy powinni takze natychmiast podjqé niezbedne dziatania
majgce na celu ocene powstatego zdarzenia oraz dokonaé zgtoszenia do
organu nadzorczego zgodnie z przepisami RODO.

Wsréd administracyjnych kar pienieznych sq réwniez przypadki kar
natozonych w zwiqzku z brakiem udzielania informacji przez administratora
na wezwanie Prezesa UODO, a takze w zwigzku z czynnosciami kontrolnymi.
Administratorzy powinni mie¢ zatem na wzgledzie, ze zaniechania w zakresie
wspdtpracy z organem nadzorczym (np. w przypadku braku odbioru
korespondenciji) réwniez mogq wigzac sie z konsekwencjami finansowymi.
Powinni mie¢ takze $wiadomo$¢, ze zapewnienie zgodnoéci proceséw
przetwarzania z RODO ma charakter ciggty — dzieki cyklicznym audytom
podmioty bedq lepiej przygotowane na ewentualne kontrole ze strony
pracownikéw UODO.

Wuykres 3. Przyczyna wszczecia postepowania administracyjnego przez Prezesa UODO
w 2024 r. oraz wysoko$é natozonych kar
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Zrédto: Opracowanie wiasne na podstawie decyzji opublikowanych przez UODO



Wysokos¢ kar rosnie wraz ze skalg incydentu

tgczna liczba osdb, ktérych dotyczg naruszenia
powstate w wyniku dziatan lub zaniechah

ukaranych podmiotéw, wynosi ponad 2,4 min!

W rzeczywistosci liczba ta moze byé¢ jednak znacznie wyzsza, poniewaz cze$é
administratoréw nie byta w stanie doktadnie okresli¢ liczby oséb dotknietych

incydentami lub informacja ta nie byta wskazana w uzasadnieniu decyzji
Prezesa UODO.

W jednym przypadku doszto do naruszenia danych osobowych ok. 2,2 min oséb, co
w znaczqcey sposdb wptyneto na wysokoéé natozonej administracyjnej kary pienieznej
(8819 960 zt). Wéréd decyzji naktadajqcych kary pojawity sie zaréwno przypadki
naruszenia danych osobowych jednej osoby, jak i sytuacje, gdy doszto do naruszenia
danych osobowych ponad 10 000 oséb. Pokazuje to, ze administratorzy powinny
dba¢ o odpowiednie bezpieczehnstwo danych osobowych przetwarzanych w ramach
baz danych, ale réwniez danych osobowych pojedynczych oséb.

Warto zwréci¢ uwage, iz w 18 przypadkach natozone kary obejmowaty dane
osobowe zwykte, ktére majq szczegdlny wptyw na osobe (numer PESEL czy tez seria
i numer dokumentu tozsamosci), co skutkuje surowszymi konsekwencjami
finansowymi dla administratora. Co wiecej, 9 natozonych administracyjnych kar
pienieznych dotyczyto sytuacji zwigzanych z danymi osobowymi szczegdlnej
kategorii, zwigzanych gtéwnie ze stanem zdrowia, ale takze $wiatopoglgdem.

Wykres 4. Liczba oséb, ktérych dotyczyto naruszenie w 2024 r. oraz natozone
w wyniku wykrycia naruszenia kary pienigzne
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Zrédto: Opracowanie wiasne na podstawie decyzji opublikowanych przez UODO



Administratorzy sami sobie winni?

W analizowanym okresie wiekszos¢ naruszen stanowity przypadki spowodowane umysinym dziataniem bqdz

zaniechaniem ze strony administratora — byto ich 14.

Wsréd przypadkdw naruszenia umyslnego dominowaty incydenty zwigzane z brakiem zawiadomienia organu nadzorczego o naruszeniu ochrony danych osobowych oraz

z brakiem udzielania odpowiedzi na wezwania Prezesa UODQO, ale takze swiadome wyznaczanie IOD w sposdb niezapewniajgey jego podlegtoéci bezposrednio najwyzszemu

kierownictwu.

Warto zwréci¢ uwage, ze wiekszy udziat w tgcznej wartosci wszystkich kar
majq administracyjne kary pieniezne natozone w zwigzku z naruszeniem
nieumysinym. Zatem nawet nieumysine/nieswiadome dziatanie

administratora moze skutkowaé surowymi konsekwencjami finansowymi.

Do nieumyslnych naruszen Prezes UODO zaliczyt niekorzystanie w sposéb
$wiadomy z zasobdéw informatycznych pozbawionych biezqgcego wsparcia
ich producentéw, wynikajgce z niedbalstwa niedopetnienie obowigzku
zastosowania odpowiednich $rodkdéw bezpieczenstwa skutkujgce utartg
pendrive’a czy niepodjecie na skutek niedochowania nalezytej starannoéci
dziatan zmierzajgcych do prawidtowego wdrozenia $rodkéw
bezpieczenstwa, pomimo posiadanej analizy ryzyka.

Warto pamietaé, ze brak wdrozenia odpowiednich srodkéw
zabezpieczajgcych dane osobowe, w sytuacji w ktdrej administrator byt
Swiadomy niedostatecznoséci tych $rodkdw, jest przyczyng umysinego
naruszenia przepiséw RODO.

Wuykres 5. Liczba i tgczna wartoéé kar w 2024 r. w podziale na umyéle i nieumysine
naruszenia przepiséw
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Zrédto: Opracowanie wiasne na podstawie decyzji opublikowanych przez UODO



Jakie incydenty zdarzajqg sie najczesciej?

Obszary naruszen przepiséw RODO pokazujg réznorodnosé noénikéw danych i obszaréw przetwarzania

danych osobowych, ktére administrator musi bra¢ pod uwage przy zabezpieczaniu organizacii.

Wsrdd zdarzen, ktére prowadzg do incydentdw, wystepujg bowiem: wystanie do nieuprawnionego adresata wiadomosci e-mail zawierajgcej niezabezpieczong hastem baze
danych, upublicznienie dokumentéw znajdujqcych sie w porzuconej przesytce, zgubienie zewnetrznego noénika danych (pendrive), udostepnienie na profilu listy uczestnikdw,

czy ataki ztosliwego oprogramowania (w tym ransomware).

Wuykres 6. Naktadane przez Prezesa UODO administracyjne kary pieniezne w 2024 r.
w podziale na obszary, ktérych dotyczyto naruszenie

Zabezpieczenie danych osobowych || EGcNNEEEEEEEE 5.
Postepowanie w przypadku incydentu || || N I 33%
Powierzenie danych osobowych innemu podmiotowi || | | I 29%

Wspétpraca z organem nadzorczym 8%
Wyznaczenie i status |OD - 8%
Dokumentowanie dziatan administratora 8%

Legalnosé przetwarzania danych . 4%

Zrédto: Opracowanie wiasne na podstawie decyzji opublikowanych przez UODO

Waznym wnioskiem ptyngcym z naszego badania jest koniecznosé
przeprowadzenia analizy ryzyka oraz wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, ktére skutecznie zabezpieczg przetwarzane
dane osobowe. Istotne jest rowniez przestrzeganie zasady rozliczalnoéci, ktéra
wymaga od administratora wykazania zgodnosci z przepisami RODO oraz
wewnetrznego dokumentowania dziatah zwigzanych z ochrong danych
osobowych.

W przypadku powierzenia przetwarzania danych osobowych nalezy pamietaé
nie tylko o zawarciu umowy powierzenia (z wszystkimi wymaganymi
elementami), ale réwniez o tym, by podmiot przetwarzajgcy zapewniat

wdrozenie odpowiednich érodkdéw technicznych i organizacyjnych.

Administratorzy powinni réwniez wspdtpracowaé z organem nadzorczym —

w tym odbieraé i terminowo odpowiadaé na korespondencije. Co réwnie wazne
administratorzy muszg dbaé o prawidtowe wyznaczenie, jok i status inspektora
ochrony danych.



Jakie btedy popetnia administrator?

Administratorzy w gtéwnej mierze zaniedbujg kwestie wdrozenia odpowiednich srodkdw zabezpieczajgcych
dane osobowe.

Tabela 1. Liczba naruszen obowigzkdéw przez administratora w podziale na przepisy RODO

Przepis RODO Obowiqzek administratora Liczba naruszeh
Art. 32 ust.1i2 Wdrozenie odpowiednich srodkéw zabezpieczajgcych dane osobowe 13
Art. 5 ust. 1lit. f Zapewnienie odpowiedniego bezpieczenstwa danych osobowych 10
Art. 5 ust. 2 Zapewnienie zdolno$ci do wykazania przestrzegania zasad RODO 10
Art. 25 ust. 1 Uwzglednienie ochrony danych w fazie projektowania procesu przetwarzania danych 9
Art. 33 ust.1i3 Zgtoszenie naruszenia ochrony danych do organu nadzorczego 8
Art. 34 ust.1i 2 Zawiadomienie oséb, ktérych dane dotyczg, o naruszeniu ochrony danych 8
Art. 28 ust. 1 3 Powierzanie danych osqbowgch podm!otom.zopewniajchm wystarczajgce gwarancje dla bezpieczenstwa danych 7
osobowych oraz zawarcie umowy powierzenia
Art. 24 ust. 1 Wdrozenie $rodkdéw majgcych na celu przetwarzanie danych osobowych zgodnie z prawem 5
é:ﬁ 218 ust.1lit. a) i &) w zw. z Wspdtpraca z organem nadzorczym 2
Art. 6 ust. 1 Posiadanie podstawy do przetwarzania danych osobowych 1
Art. 9 ust. 1 Posiadanie podstawy do przetwarzania danych osobowych szczegdlnej kategorii 1
art. 30 ust. 1 Rejestrowanie czynnosci przetwarzania 1
Art. 35ust. 117 Przeprowadzenie oceny skutkédw dla ochrony danych 1
Art. 37 ust.1i7 Wyznaczenie i status inspektora ochrony danych 1
Art. 38 ust. 3 Status inspektora ochrony danych 1

Zrédto: Opracowanie wiasne na podstawie decyzji opublikowanych przez UODO



Kary natozone przez UODO mogq dotknqé kazdy podmiot

Obowigzki zwigzane z ochrong danych dotyczqg wszystkich przedsiebiorcéw —
niezaleznie od wielkosci, branzy czy sektora dziatalnosci. Jednoczesnie skala
dziatalnosci nie zwalnia z odpowiedzialnosci za zapewnienie zgodnosci

z przepisami. Organizacje powinny zatem doktadnie ocenié, czy ich obecny
poziom wdrozenia RODO rzeczywiscie chroni je przed najczesciej wystepujgcymi
problemami, ktére pojawiajq sie w decyzjach wydanych przez Prezesa UODO,

a wiec:

* czy przeprowadzono adekwatng analize uwzgledniajgcq wszelkie potencjalne
ryzyka zwigzane z przetwarzaniem danych osobowych?

* czy wdrozono odpowiednie zabezpieczenia przy przetwarzaniu danych
osobowych?

* czy wdrozono odpowiednig $ciezke postepowania w przypadku incydentdw
i przeszkolono pracownikéw w tym zakresie?

* czy w organizacji funkcjonuje dokumentacja potwierdzajgca przestrzeganie
RODQO?

* czy powotano odpowiednie struktury, ktére odpowiadajg za ochrone danych

osobowych, w tym réwniez za potencjalng wspdtprace z UODO?

Réznorodnosé zagrozen, z ktérymi muszq zmagaé sie organizacje, dodatkowo

podkresla, jak ztozone i wieloaspektowe musi byé podejscie do ochrony danych

Q Grant Thornton

osobowych. Ataki ztosliwego oprogramowania, w tym ransomware, btedy ludzkie,
jak omytkowe wystanie danych, fizyczne uszkodzenie noénikéw danych, czy
kradziez sprzetu to tylko niektére z ryzyk, ktére mogqg prowadzi¢ do powaznych

incydentow.

W obliczu tych zagrozen, administratorzy nie mogg ograniczaé sie tylko do
wdrozenia odpowiednich technicznych zabezpieczen. Niezwykle istotne jest
réwniez stworzenie skutecznych procedur operacyjnych, ktére nie tylko
zminimalizujg ryzyko wystgpienia incydentéw, ale réwniez umozliwig ich szybkg
identyfikacje i reakcje, co ostatecznie moze ochroni¢ organizacje przed wysokg
karg pieniezng.

Emilia Martynowicz-Mamajek
Junior Associate

Kancelaria Prawna

Grant Thornton
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Analiza ryzyka

Nieprawidtowo przeprowadzona analiza ryzyka stanowita gtéwng przyczyne administracyjnych kar
pienieznych dotyczqgcych braku zapewnienia odpowiedniego poziomu bezpieczehstwa danych.

Przeprowadzenie analizy ryzyka uwzgledniajqgce;j
specyfike wszystkich proceséw przetwarzania
danych - w analizowanych decyzjach organ
podkreslat, ze wymaga przeprowadzenia analizy
m.in. zezwolenia pracownikom na korzystanie

z przenosnych komputeréw podczas delegacii czy
dopuszczenie przetwarzania danych osobowych

z wykorzystaniem sprzetu komputerowego
umozliwiajgcego podiqczenie przenosnych nosnikéw
danych (w szczegdlnosci pamieci USB),
Udokumentowanie analizy ryzyka — organ
podkreslat, ze analiza musi byé¢ udokumentowana lub
w inny sposdb utrwalona oraz ujeta w postaci écisle
okreslonych, precyzyjnych formut wyjasniajgcych

i porzgdkujgcych przebieg tego procesu. W ocenie
organu taki sposéb dziatania zapewnia nalezytg
kontrole nad procesem w kontekscie
zagwarantowania bezpieczenstwa uczestniczgcych
w nim danych osobowych, jak réwniez mozliwosci
wykazania zgodnosci dziatah administratora

z przepisami RODO,

Metodologia analizy ryzyka — organ miat
zastrzezenia co do analiz ryzyka, ktére byty
przedstawiane bez kompletnej metodyki ich
sporzgdzenia. Zdaniem organu prawidtowa analiza
powinna zawiera¢ macierz ryzyka oraz wartosci
przyjete do wzoru dla obliczenia ryzyka
akceptowalnego. Bez przedstawionej metodologii
organ nie moze ponownie odtworzyé analizy i ocenié,
czy zostata ona przeprowadzona prawidtowo.
Subiektywna analiza ryzyka - analiza ryzyka
powinna zostaé przeprowadzona w oparciu

o wewnetrzne i zewnetrzne okolicznoéci dotyczqgce

w szczegdlnosci kontekstu przetwarzania danych

w organizacji. Dlatego prawdopodobienstwo
wystqgpienia naruszenia administrator powinien
oceniaé nie tylko w kontekscie doéwiadczenia
(wystepowania bgdz nie okreslonych zdarzen

w przesztosci), ale réwniez istniejgcych zabezpieczen,
ich skutecznosci oraz podatnosci wystgpienia. Ocena
dokonana przez administratora wytqcznie na

podstawie wystepowania naruszeh w okresie

ostatnich trzech lat zostata uznana przez organ za
dowolng i nieuzasadnionq.

Zastosowanie adekwatnych do zagrozeri Srodkéw
bezpieczefistwa — w sytuacji, gdy analiza ryzyka nie
zostata przeprowadzona w sposdb prawidtowy (np.
nie uwzglednia mozliwych zagrozen zwigzanych

z nieuprawnionym dostepem lub odbywa sie bez
petnej znajomosci struktury wszystkich elementéw
systemu przetwarzania danych), administrator nie
moze poprawnie okresli¢ oraz zastosowaé srodkdw
technicznych i organizacyjnych zapewniajqcych
stopien bezpieczenstwa danych osobowych. Poza
tym administrator jest zobligowany nie tylko do
zapewniania zgodnoéci poprzez jednorazowe
wdrozenie organizacyjnych i technicznych srodkéw
bezpieczenstwa, ale réwniez do zapewniania ciggtosci
monitorowania poziomu zagrozen.



Srodki techniczne i organizacyjne

Zagadnienia zwigzane z wdrozeniem odpowiednich srodkdw technicznych i organizacyjnych pojawiaty sie

najczesciej w odniesieniu do nieprawidtowo przeprowadzonej analizy ryzyka, jok i w zwigzku z incydentami.

Regularne testowanie, mierzenie i ocenianie
skuteczno$ci srodkéw technicznych

i organizacyjnych — wdrozenie takich srodkéw nie jest
dziataniem jednorazowym. Powinno ono przybraé
postaé procesu, w ramach ktérego administrator
dokonuje przeglqdu i w razie potrzeby uaktualnia
przyjete wezedniej zabezpieczenia. Regularna ocena
zastosowanych srodkéw bezpieczenistwa pozwala,
m.in. na weryfikacje, czy wprowadzona procedura
okreélajgca zakaz uzytkowania prywatnych noénikdw
danych lub zasady pracy zdalnej jest skuteczna oraz
ewentualne wdrozenie dodatkowych $rodkdw.
Zapewnienie aktualnego oprogramowania —
oprogramowanie wykorzystywane do przetwarzania
danych osobowych powinno posiadaé najnowszg
wersje, a same aktualizacje powinny odbywaé sie na
biezgco. Ponadto, oprogramowanie powinno mie¢
wsparcie producenta. Ataki ztosliwego
oprogramowania czesto polegajq na wykorzystaniu
podatnosci w systemie teleinformatycznym. Jesli
administrator regularnie dokonuje aktualizacii
oprogramowania, ktére eliminujq takie podatnosci, to

jednoczesnie ogranicza ryzyko wystqgpienia atakdw.
Natomiast dalsze wykorzystywanie nieaktualnego
oprogramowania, lub takiego, ktére utracito wsparcie
moze zosta¢ uznane za niewywiqgzanie sig przez
administratora z obowigzku zapewnienia
bezpieczenstwa danych osobowych.

Zabezpieczenie przeno$nych noénikéw — organ
nadzorczy zwraca uwage, ze w przypadku
korzystania w organizacji z zewnetrznych noénikéw
danych, administrator w celu skutecznego
zabezpieczenia danych na noéniku, powinien nie tylko
wprowadzi¢ zabezpieczenia majgce na celu ochrone
danych na wypadek awarii noénika, ale takze na
wypadek ich kradziezy lub zagubienia, tak aby osoba
nieuprawniona nie mogta ich odczytaé. Organ
nadzorczy podkresla takze, ze sam fakt
wprowadzenia zabezpieczenh bedzie niewystarczajqcy
jesli administrator nie bedzie regularnie weryfikowat
czy sq one stosowane.

Szkolenia z zakresu ochrony danych osobowych -
przeprowadzanie szkoler, aby mogto byé uznane za
adekwatny érodek bezpieczenstwa, musi byé

realizowane w sposéb cykliczny, co zapewni state
przypominanie, a w konsekwencji utrwalanie zasad
przetwarzania danych osobowych objetych
szkoleniem. Brak przeprowadzania szkolen

we wskazany sposéb oznacza, ze ten $rodek

w praktyce nie obniza wystgpienia incydentdow.
Zasady dotyczqce przetwarzania danych
osobowych — bardzo czesto konsekwencjg naruszenia
obowigzkdéw przez administratora w zakresie
bezpieczenstwa przetwarzania jest naruszenie zasady
integralnosci i poufnosci poprzez niezastosowanie
skutecznych $rodkéw technicznych

i organizacyjnych, a takze zasady rozliczalnosci.

Jak podkreslana Prezes UODO, kwestia zapewnienia
poufnosci danych powinna byé traktowana w sposdéb
szczegdlny i priorytetowy przez administratora.
Naruszajqc zasady przewarzania danych
administrator naraza sie na najwyzszy z mozliwych

wymiardéw administracyjnej kary pienieznej.



Powierzenie przetwarzania danych osobowych

Administratorzy czesto wspdtpracujg z réznymi podmiotami przetwarzajgcymi dane, w ramach np.
outsourcingu kadrowo-ptacowego, ksiegowego, informatycznego czy w zakresie zarzqgdzania i administracii.

Zawarcie pisemnej umowy powierzenia
przetwarzania danych osobowych - konsekwencjq
braku zachowania formy pisemnej, w przypadku gdy
nie obowigzuje zaden inny odpowiedni instrument
prawny, jest naruszenie RODO. Relacja
administrator-podmiot przetwarzajgcy nadal istnieje
w przypadku braku pisemnej umowy zwigzane;j

z przetwarzaniem danych. Warto przy tym
wspomnieé, ze administrator, nie dbajgc o pisemng
forme umowy, pozbawia sie de facto mozliwosci
ksztattowania dziatah podmiotu przetwarzajgcego.
Wystarczajqce gwarancje wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych przez
podmiot przetwarzajqcy —to administrator dokonuje
oceny, czy podmiot przetwarzajqgcy gwarantuje
wdrozenie adekwatnych érodkéw technicznych

i organizacyjnych. Czesto bedzie to wymagato
wymiany odpowiedniej dokumentacji (np. polityki
prywatnosci, warunkdéw swiadczenia ustug, polityki
bezpieczenstwa informaciji, sprawozdan

z zewnetrznych audytéw ochrony danych, uznanych
miedzynarodowych certyfikatéw, jak np. normy ISO

27001). Poza tym administrator powinien wzigé pod
uwage takie elementy jak, np.: wiedza fachowa (np.
wiedza techniczna w zakresie $rodkéw
bezpieczenstwa), wiarygodnosé, czy reputacija.
Przeprowadzanie regularnych audytéw/inspekcji
w organizacji podmiotu przetwarzajqcego -
weryfikacja, czy podmiot przetwarzajqcy zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych jest
obowigzkiem ciggtym i nie koriczy sie w momencie
zawarcia umowy powierzenia. W praktyce jest to
m.in. koniecznoéci zapewnienia regularnego
monitoringu zastosowanych zabezpieczeh oraz
prowadzenia statego nadzoru nad pomiotem
przetwarzajgcym.

Dowolno$é w dziataniu podmiotu przetwarzajgcego
— brak ustanawiania odpowiednich ram dziatania dla
podmiotu przetwarzajgcego moze doprowadzi¢ do
powstania, a nastepnie diugotrwatego
kontynuowania stanu dowolnosci jego dziatania.
Administrator wydajqc polecenia, powinien je
przekazywaé wraz z precyzyjnq instrukcjq co do

metod zapewnienia bezpieczenstwa przetwarzania
danych (np. w zakresie wprowadzania zmian

w systemie informatycznym celem umozliwiania
pracownikom realizowania pracy zdalnej). Dowolnoéé
wyboru stosowanych rozwigzan przez podmiot
przetwarzajgcy w potgczeniu z brakiem wdrozonych
procedur dotyczgcych kontroli prawidtowosci
podejmowanych w tym zakresie czynnosci, moze
doprowadzi¢ do incydentu.

Wieloletnia wspétpraca pomiedzy administratorem
a podmiotem przetwarzajgcym — dotychczasowa
pozytywnie oceniana wspdtpraca moze stanowié
jedynie punkt wyjsécia przy dokonywaniu weryfikacji,
czy podmiot przetwarzajgcy zapewnia wystarczajqce
gwarancje wdrozenia odpowiednich srodkdw
technicznych i organizacyjnych. Co wiecej,
dtugotrwata wspdtpraca stron, niepodparta
okresowym, systematycznym przeprowadzaniem
audytdéw nie gwarantuje, ze podmiot przetwarzajgcy
zrealizuje prawidtowo zadania wymagane przez

RODO.



Naruszenie ochrony danych osobowych (incydent)

Najbardziej medialne z przyczyn natozonych administracyjnych kar pienieznych sq przypadki incydentéw, jak

np. ataki ztoliwego oprogramowania (w tym ransomware) czy kradzieze sprzetéw lub dokumentdédw z danymi.

Zgtoszenie naruszenia ochrony danych osobowych
(incydentu) — w przypadku jakichkolwiek watpliwosci
administrator powinien zgtosi¢ naruszenie, nawet jesli
taka ostrozno$¢ mogtaby okazaé sie nadmierna. Aby
mogt prawidtowo wywigzaé sie z natozonych na niego
obowiqzkdéw, powinien w pierwszej kolejnosci
przeprowadzi¢ stosowng analize ryzyka w odniesieniu
do powstatego incydentu (biorgc pod uwage np.
charakter, wrazliwoé¢ i ilos¢ danych osobowych, czy
tatwos¢ identyfikacii). Poza tym nie moze pomingé
okolicznoéci, ze zbidr réznych danych osobowych ma
zazwyczaj bardziej wrazliwy charakter niz pojedyncze
dane.

Zawiadomienie osoby, ktérej dane dotyczq,

o naruszeniu ochrony danych osobowych
(incydencie) — administrator rezygnujgc

z zawiadamiania osdb, ktérych dane osobowe
podlegaty incydentowi, pozbawia te osoby
mozliwosci przeciwdziatania potencjalnym szkodom.
Przy braku odpowiedniej i szybkiej reakcji naruszenie

moze skutkowaé powstaniem uszczerbku fizycznego,

szkéd majgtkowych lub niemajgtkowych u podmiotéw
danych, takich jak utrata kontroli nad wtasnymi
danymi osobowymi, dyskryminacja, kradziez lub
sfatszowanie tozsamosci, strata finansowa,
naruszenie dobrego imienia. Informacja
przekazywana do oséb, objetych incydentem
powinna byé szybka, jasna i przejrzysta.
Odpowiednie $rodki bezpieczefistwa — jesli na skutek
incydentu mogq nastqpi¢ szkody administrator jest
zobowigzany wdrozyé odpowiednie $rodki techniczne
i organizacyjne, by od razu stwierdzi¢ incydent

i szybko poinformowaé organ nadzorczy oraz osoby,
ktérych dane osobowe byty objete naruszeniem.
Administrator nie moze przy tym powotywac sie na
brak wyczulenia na RODO lub niedostatki w wiedzy

z zakresu ochrony danych osobowych.

Ocena ryzyka w przypadku btednego wystania
korespondencji — czestym btedem administratoréw
jest uznawanie oséb, ktére otrzymaty korespondencije
przez pomytke, za zaufanych odbiorcéw, tj. za osoby,
ktére nie wykorzystajg danych w sposéb

nieuprawniony. Aby uzna¢ takg osobe za zaufang,
administrator powinien utrzymywac z nig state
relacje, zna¢ jej procedury i mie¢ pewnoéé, ze nie
odczyta ona omytkowo przestanych danych i zgodnie
z poleceniem je odeéle. Btedem jest zatem zatozenie,
ze klient, ktéry sam zgtosit incydent lub zwrécit dane,
automatycznie staje sie zaufanym odbiorcg. Moze to
prowadzi¢ do btednej oceny ryzyka i niewykonania
obowiqzkéw wynikajgcych z RODO.

Wysokie ryzyko naruszenia w przypadku numeru
PESEL — numer PESEL jest dang identyfikujgca kazdg
osobe i jest powszechnie uzywany w kontaktach

z réznymi instytucjami oraz w obiegu prawnym. Tym
samym jego ujawnienie moze wigzac¢ sie

z negatywnymi skutkami takimi jok kradziez
tozsamosci czy wytudzenie pozyczki. Dlatego
incydent, ktéry dotyczy ujawnienia numeru PESEL
nieuprawnionym odbiorcom powinien by¢ traktowany
jako powodujgcy wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych.



Wspotpraca z organem nadzorczym

Karqg pieniezng ukarano przypadki braku wspdtpracy z organem nadzorczym przy wykonywaniu przez niego
swoich zadan, jak i niezapewnienia przez administratora dostepu do danych i informacii.

Brak odpowiedzi na wezwania organu nadzorczego
— zdaniem organu nadzorczego obowigzkiem
administratordw jest taka organizacja pracy, by
doreczanie pism w godzinach pracy i w lokalu ich
siedziby byto zawsze mozliwe. Dtugotrwate
nieodbieranie pism jest uznawane za razgce
niedbalstwo, ktére utrudnia realizacje uprawnien
organu nadzorczego. W przypadku, gdy
administrator odebrat jedno wezwanie, a pdzniej
zaprzestat ich odbierania organ uznawat naruszenie
za umysine.

Brak odpowiedzi na zapytanie o wysokoéé rocznego
obrotu — Prezes UODO czesto wzywat podmioty do
udzielenia informacji o wysokoéci rocznego obrotu, co
stanowi podstawe do ustalenia wysokosci
ewentualnej kary. W przypadkach, gdy
przedsiebiorcy nie odpowiadali na takie wezwania,
organ nadzorczy nie wstrzymywat sie z natozeniem
kary. W takich sytuacjach organ pozyskiwat
informacje z innych Zrédet (np. rocznych sprawozdan

finansowych). Zatem celowe ignorowanie zapytania
o dochdd nie uchronito przedsiebiorcdéw przed karg, a
takze doprowadzito do natozenia dodatkowej kary.
Brak wystarczajgcego dowodu na wykonanie
nakazu decyzji — Prezes UODO zwraca uwage, ze
zgodnie z zasadg rozliczalnoéci administrator jest
odpowiedzialny za przestrzeganie przepiséw RODO i
musi byé w stanie wykaza¢ ich przestrzeganie.
Oznacza to, ze w razie sporu z organem nadzorczym,
to na administratorze spoczywa ciezar udowodnienia,
ze przestrzega on zasad RODO.

Nieudostepnianie petnomocnictwa — organ
nadzorczy podkresla konieczno$é, aby odpowiedzi na
wezwania byty sktadane przez osoby uprawnione do
reprezentacji podmiotu lub posiadajgce
petnomocnictwo. Dokumenty przedstawiane przez
inspektora ochrony danych lub podmioty powigzane
z przedsiebiorstwem, bez odpowiednich
petnomocnictw, byty uznawane za ztozone z brakiem

formalnym.

Brak podpisu lub daty na dokumentach — organ
nadzorczy szczegdlnie zwracat uwage na formalne
elementy dokumentéw, takie jaok podpis i data, ktére
potwierdzajg ich autentycznos¢ i aktualnosée

w kontekscie obowigzkdéw spdtki.




Jakie wnioski ptynq z decyzji Prezesa UODQO?

Bez wzgledu na rozmiar organizacji administratora czy podmiotu
przetwarzajgcego, skale prowadzonej dziatalnoéci czy liczbe zatrudnianych
pracownikéw kazdy podmiot powinien pamietaé, ze przetwarzanie danych
osobowych musi odbywaé sie w sposdb bezpieczny i zapewniajgcy gwarancje dla
osbb, ktérych dane dotyczg. Decyzje wydane przez Prezesa UODO naktadajgce
administracyjne kary pieniezne pozwalajq na wyciagniecie ogdlnych wnioskéw
dla wszystkich podmiotéw, ktére uczestniczg w operacjach przetwarzania danych

osobowych:

1. Analiza ryzyka w kontekscie przetwarzania danych osobowych musi byé
kompleksowa, udokumentowana i oparta na solidnej metodologii. Powinna
uwzgledniaé specyfike wszystkich proceséw przetwarzania danych, byé
przeprowadzona w oparciu o wewnetrzne i zewnetrzne okolicznosci oraz
zapewnia¢ zastosowanie adekwatnych srodkéw bezpieczenstwa.

2. Zapewnienie bezpieczenstwa danych osobowych wymaga ciggtego
i systematycznego podejscia. Administratorzy muszg regularnie testowad,
aktualizowaé i oceniaé skutecznosé srodkdéw technicznych i organizacyjnych,
zapewnia¢ aktualno$é oprogramowania, zabezpieczaé przenosne nosniki
danych, prowadzi¢ cykliczne szkolenia oraz przestrzegaé zasad przetwarzania
danych osobowych.

3. Administrator musi zapewni¢ $cistg kontrole i nadzér nad podmiotem

przetwarzajgcym dane. Obejmuje to zawarcie pisemnej umowy, regularne

Q Grant Thornton

audyty, zapewnienie odpowiednich §rodkéw technicznych i organizacyjnych
oraz precyzyjne instrukcje dotyczqce przetwarzania danych. Dtugotrwata
wspotpraca nie zwalnia z obowigzku ciggtej weryfikacji i monitorowania
dziatan podmiotu przetwarzajgcego.

Administrator musi by¢ bardzo ostrozny i proaktywny w przypadku naruszen
ochrony danych. Powinien zgtaszaé incydenty nawet przy najmniejszych
watpliwoéciach, informowaé osoby, ktérych dane dotyczq, wdrazaé
odpowiednie $rodki bezpieczernstwa, oraz szczegdlnie chroni¢ dane takie jak
numer PESEL.

Administratorzy muszg $cisle przestrzegaé formalnych wymogéw

w komunikacji z organem nadzorczym. Obejmuje to odbieranie pism,
udzielanie informacji o rocznym obrocie, dostarczanie dowoddéw na wykonanie
decyzji, udostepnianie petnomocnictw oraz dbanie o formalne elementy
dokumentoéw, takie jak podpis i data. Zaniedbania w tych obszarach mogg

prowadzi¢ do powaznych konsekwenciji, w tym natozenia kar.

tukasz Jarecki
Associate
Kancelaria Prawna
Grant Thornton




Czesc¢ 3.

Wywiqz sie z obowigzkow!
Na jakich zasadach naktadane sg kary
pieniezne w obszarze RODO?

@ Grant Thornton



Od czego zalezy natozenie kary i jej wysokosé?

Administracyjne kary pieniezne naktada sie

zaleznie od okolicznosci kazdego indywidualnego
przypadku.

Organ nadzorczy - w przypadku Polski jest to Prezes Urzedu Ochrony Danych
Osobowych - decydujqc, czy natozyé administracyjng kare pieniezng, oraz

ustalajqc jej wysokosé, w kazdym przypadku zwraca uwage na 11 szczegdétowo
opisanych kryteriéw, m.in. na:

a. charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru,

zakresu lub celu danego przetwarzania, liczby poszkodowanych oséb,
ktérych dane dotyczq, oraz rozmiaru poniesionej przez nie szkody,
umyslny lub nieumys$iny charakter naruszenia,

dziatania podjete przez administratora lub podmiot przetwarzajgcy w celu 1
zminimalizowania szkody poniesionej przez osoby, ktérych dane dotyczq,
stopien odpowiedzialno$ci administratora lub podmiotu przetwarzajgcego -
z uwzglednieniem wdrozonych srodkéw technicznych i organizacyjnych, <

e. kategorie danych osobowych, ktérych dotyczyto naruszenie.

Co wiecej administracyjne kary pieniezne powinny by¢ w kazdym indywidualnym
przypadku skuteczne, proporcjonalne i odstraszajgce.



Putapy wysokosci administracyjnych kar pienieznych

do 10 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 2% jego
catkowitego rocznego $wiatowego obrotu
z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza

w przypadku naruszenia obowigzkdw
administratora i podmiotu przetwarzajgcego
zwigzanych z m.in.:

Kara pienigzna moze byé ograniczona do wysokosci:

d.

b.

uwzglednianiem ochrony danych w fazie
projektowania,

kwestiami zwigzanymi z powierzeniem
przetwarzania danych osobowych,

wspotpracg z organem nadzorczym,
zapewnieniem bezpieczenstwa przetwarzania,

zgtaszaniem naruszenia ochrony danych
osobowych organowi nadzorczemu,

zawiadamianiem osoby, ktérej dane dotyczq,
o naruszeniu ochrony danych osobowych.

do 20 000 000 EUR, a w przypadku
przedsiebiorstwa - w wysokoéci do 4% jego
catkowitego rocznego §wiatowego obrotu
z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza

w przypadku naruszenia m.in.:

zasad dotyczgeych przetwarzania danych
osobowych,

podstaw prawnych przetwarzania zwyktych
danych osobowych,

podstaw prawnych przetwarzania szczegdlnych
kategorii danych osobowych,

praw oséb, ktérych dane dotyczg,

przekazywania danych osobowych odbiorcy
w panstwie trzecim lub organizacji
miedzynarodowej,

nieprzestrzegania nakazu, tymczasowego lub

ostatecznego ograniczenia przetwarzania lub
zawieszenia przeptywu danych orzeczonego
przez organ nadzorczy

100 000 zt, w przypadku naruszen jednostek sektora finanséw publicznych, instytutéw badawczych,

Narodowego Banku Polskiego.

10 000 zt w przypadku naruszen panstwowych i samorzqgdowych instytuciji kultury.

Jesli administrator lub podmiot
przetwarzajqcy narusza kilka przepiséw
RODO w ramach tych samych lub
powigzanych operaciji, kara pieniezna
nie moze byé wyzsza niz za
najpowazniejsze naruszenie.

Dodatkowo Europejska Rada Ochrony
Danych przyjeta w 2023 r. Wytyczne
O4/2022 EROD dotyczgce obliczania
administracyjnych kar pienieznych na
podstawie RODO (link).


https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042022-calculation-administrative-fines-under_pl

o Grant Thornton
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ptac i kadr oraz outsourcing ksiegowosci.



mailto:lukasz.jarecki@pl.gt.com
mailto:emilia.martynowicz-mamajek@pl.gt.com
mailto:Jacek.Kowalczyk@pl.gt.com

Zatgcznik

Wykaz opublikowanych decyzji wydanych w 2024 r.
przez Prezesa UODO naktadajgcych administracyjne
kary pieniezne
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Opublikowane decyzje Prezesa UODO naktadajgce administracyjne kary pieniezne w 2024 r.

Lp. Podmiot Data decyzji Sygnatura Wysokoé¢ kary
. ZSPR.421.2.2019 oraz

1 Morele.net sp. z 0.0. 17 stycznia 2024 r. 7SPR 405.67.2010 3819 960 zt
2 B.W. prowadzgcy dziatalnosé gospodarczg pod firmg B. 18 stycznia 2024 r. DKN.5131.53.2021 9 903,60 zt
3 Santander Bank Polska S.A. 12 marca 2024 r. DKN.5131.59.2022 1440 549 zt
L Toyota Bank Polska S.A. 12 marca 2024 r. DKN.5131.28.2023 78 575,40 zt
5 Komitet Inicjatywy Ustawodawcze]j "StopLGBT" 24 kwietnia 2024 r. DKN.5131.32.2022 10 913 zt
6 Res-Gastro M. Gawet Sp. k. 29 kwietnia 2024 r. DKN.5131.29.2023 238 345 7t
7 Stowarzyszenie sportowe ,Maraton” 30 kwietnia 2024 r. DKN.5131.58.2022 916,71 z
8 American Heart of Poland S.A. 20 maja 2024 r. DKN.5112.35.2021 1440 549 zt
% Samodzielny Publiczny Zespdét Opieki Zdrowotnej z siedzibg w P. 13 czerwca 2024 r. DKN.5131.57.2022 40 000 zt
10 A.Z. prowadzqca dziatalnoéé gospodarczg pod firma B. 10 lipca 2024 r. DOKE.561.1.202% 21827 z
i mBank S.A. 20 sierpnia 2024 r. DKN.5131.1.2024% 4+ 053173 zt
12 A. K. prowadzgca dziatalnosé gospodarczg pod firmg B. 30 sierpnia 2024 r. DOKE.561.4.2024% 19 64kt zt
13 Prokuratura Krajowa 2 wrzesnia 2024 r. DKN.5131.33.2023 85 000 zt
1L (1) A.B. prowadzgcey dziatalno$é gospodarczg pod firmg X 9 pazdziernika 2024 r. DKN.5131.1.2021 353 589 7t
(2) CD, EF, GH wspdlnicy Y s.c. 9 822 zt
15 1) X. wK. 10 pazdziernika 2024 r. DKN.5131.35.2021 15 000 zt
@Y. wKk. 20 000 z
(3) Z. sp. z o.0. 25 882,21 zt
16 X. 18 pazdziernika 2024 r. DKN.5131.7.2024 25 000 zt
17 X.wY. 12 listopada 2024 r. DKN.5131.9.202% 24 555 zt
17 (1) Panek S.A. 12 listopada 2024 . DKN.5130.2415.2020 1527 855 zt
(2) X. z siedzibg w W. 20 037 zt
19 "Szpital Powiatowy we Wrzesni" Sp. z o.o. 26 listopada 2024 r. DKN.5131.6.2024 29 68k zt
261918 zt

20 Toyota Bank Polska S.A. 18 grudnia 2024 r. DKN.5112.14.2022
314 302 zt

tqczna wartoéé kar: 13 885 999,92 zt
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