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Agenci Al do transkrypciji spotkah rewolucjonizujg prace
zespotowq, ale ich wdrozenie wigze si¢ z powaznymi ryzykami
prawnymi, szczegdlnie w kontekscie RODO i nadchodzgcego

Al Act. Automatyczne rejestrowanie i przetwarzanie rozmow,
czesto zawierajgcych dane wrazliwe, wymaga stosowania
odpowiednich srodkdéw bezpieczehstwa i kontrolowania dostepu
do informac;ji.




Agenci Al wspierajgcey transkrypcje spotkan stajq sie coraz bardziej popularnym elementem pracy zespotowej. Dotqczajq do
spotkan online jako widoczny uczestnik lub dziatajq poprzez wtyczki w przeglqgdarce, rejestrujqc dzwiek, identyfikujgc rozméwcow
i generujqc transkrypcje w czasie rzeczywistym. Po zakofczeniu spotkania automatycznie tworzg podsumowania, listy zadah

i kluczowych ustalef, a dzigki integracjom z CRM czy Slackiem potrafiq wpisywaé te informacje bezposrednio do firmowych
systemow.

Dla wielu uzytkownikéw ich obecnosé¢ jest wrecz niezauwazalna - agenci bywajg skonfigurowani tak, aby automatycznie dotqgczaé
do spotkan zapisanych w kalendarzu. Ich pojawienie si¢ w organizacjach przynosi wymierne korzysci: poprawe doktadnosci
notatek, utatwienie pracy osobom z niepetnosprawnosciami oraz wsparcie uczestnikdw, ktérzy nie mogli pojawic sie na spotkaniu.
Jednoczesnie jednak korzystanie z takich narzedzi wiqze sig z istotnymi ryzykami prawnymi i organizacyjnymi, w szczegdlnosci

w kontekscie ochrony prywatnosci. Zrozumienie dziatania tych narzedzi jest kluczowe, aby swiadomie oceniaé, jakie dane sq przez
nie zbierane i jakie obowigzki wynikajq z ich stosowania.

Topowe narzedzia Al do transkrypcji spotkan

Oprbdcz agentdw wbudowanych w popularne aplikacje biurowe, na rynku dostepni sq réwniez wyspecjalizowani dostawcy, w tym
firmy europejskie - wedtug rankingdw Fangoweb do najpopularniejszych narzedzi Al do transkrypcji spotkan nalezg Otter.
ai, Fireflies.ai, Fathom, Sembly Al oraz tl;dv. Ranking ten oparty jest na liczbie aktywnych uzytkownikdw oraz dostepnosci
kluczowych funkcji wspierajgcych transkrypcje i analize spotka online.

Agenci Al do transkrypcji spotkah a RODO

Agenci transkrypcyjni niemal zawsze przetwarzajg dane osobowe. Obejmuje to nie tylko gtosy méwcow, lecz takze catq tresé
rozmodw, ktére nierzadko zawierajq poufne informacje. To powoduje szereg obowigzkdéw wynikajgcych z przepisdéw prawa,

w szczegblnosci RODO, ktére btednie sq postrzegane jako bariera dla rozwoju. W rzeczywistosci regulacja ta pomaga
uporzqgdkowaé sposdb, w jaki nowe technologie przetwarzajq dane osobowe, wprowadzajqc jasne zasady odpowiedzialnoéci,
przejrzystosci oraz kontroli nad danymi. Gdy zrozumiemy, w jaki sposéb wymogi RODO przektadajq sie na konkretne rozwiqgzania,
to wdrazanie takich technologii staje sie znacznie prostsze i bezpieczniejsze.

1. Poufnos§é i bezpieczefstwo

Transkrybowane rozmowy bardzo czesto zawierajq
informacje wykraczajgce poza podstawowe informacje
identyfikacyjne uczestnikdw. Mogq to byé dane klientow,
informacje handlowe, wewnetrzne strategie, dane finansowe,
a takze tresci dotyczqce zdrowia, zatrudnienia lub ocen
pracowniczych. W momencie, gdy agent Al zapisuje te
informacje w formie transkrypc;ji, dochodzi do ich utrwalenia
i dalszego przetwarzania, co znaczqco podnosi poziom ryzyka.
Z punktu widzenia RODO oznacza to obowigzek zapewnienia
odpowiednich §rodkdéw technicznych i organizacyjnych,

w szczegblnosci:

« Ograniczenia dostepu do transkrypcji - dostep powinny
mie¢ wytgcznie osoby, ktdre faktycznie potrzebujg tresci
nagrania do realizacji swoich zadan.

« Szyfrowania danych - - zaréwno w trakcie transmisji
(in transit), jak i ich przechowywania (at rest), aby
minimalizowaé ryzyko nieautoryzowanego dostepu.

« Kontroli uprawniei - w tym regularnego przeglgdu rdl
i poziomdw dostepu oraz mechanizmdéw uwierzytelniania

+ Okreslenia jasnych okresdw retencji - ustalenia, jaok dtugo
transkrypcje sq przechowywane oraz wdrozenia procedury
ich bezpiecznego usuwania po uptywie tego okresu.

Organizacja powinna réwniez rozwazyé, czy kazda kategoria
spotkan faktycznie wymaga transkrypcji, poniewaz zasada
minimalizacji danych wymaga, aby agent Al przetwarzat
wytgceznie informacje niezbedne do jasno okre§lonego celu.
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2.0Obowiqgzek informacyjny wobec uczestnikow

Drugim istotnym aspektem jest konieczno§é poinformowania
uczestnikdw o tym, ze w spotkaniu uczestniczy agent Al
dokonujqey transkrypcji. Zasada przejrzystosci przetwarzania
danych, bedqgca jednym z filaréw RODO, wymaga, aby osoby,
ktérych dane sq przetwarzane, miaty Swiadomosé tego faktu
oraz rozumiaty jego zakres i cel. W praktyce oznacza to, ze
uczestnicy spotkania powinni zostaé poinformowani przed
rozpoczeciem transkrypcji, ze rozmowa bedzie utrwalana
przez system Al, w jakim celu tworzona jest transkrypcja, jak
dtugo dane bedq przechowywane oraz kto bedzie miat do nich
dostep. Taka informacja powinna byé sformutowana w sposdb
jasny i zrozumiaty. Brak odpowiedniego poinformowania
uczestnikdw moze prowadzié do uznania przetwarzania za
niezgodne z prawem

3. Administrator i podmiot przetwarzajgcy

Trzecim obszarem, ktory czesto budzi watpliwosci, sq kwestie
zwiqzane z powierzeniem przetwarzania i dostepem do
danych. W kontekscie agentdw Al do transkrypcji kluczowe
znaczenie ma ustalenie, kto faktycznie dostarcza technologie,
kto petni role administratora danych, a kto jest podmiotem
przetwarzajgcym. W wiekszosci przypadkdw administratorem
danych pozostaje organizacja, ktorej przedstawiciel decyduje
o uruchomieniu transkrypcji, natomiast dostawca agenta

Al dziata jako procesor, przetwarzajgc dane w imieniu
administratora. Taki model wymaga umowy powierzenia, ktora
precyzyjnie okresla zakres danych, srodki bezpieczenstwa,
zasady ich usuwania danych oraz ewentualne dalsze
podpowierzenie. Réwnie istotne jest ustalenie, gdzie dane sq
przechowywane, a w szczegdlnosci, czy pozostajq na terenie
Unii Europejskiej lub czy sq przekazywane do pafstw trzecich,
poniewaz w tym drugim przypadku moze byé konieczne
zastosowanie dodatkowych mechanizméw ochrony danych,
takich jak standardowe klauzule umowne, oraz weryfikacja,
czy poziom ochrony zapewniany przez dostawce odpowiada
wymogom RODO.

L. Weryfikacja dostawcy

Przed wykorzystaniem agentdéw Al do transkrypcji organizacja
powinna zweryfikowaé, czy dostawca przeprowadzit
odpowiednie testy bezpieczefstwa dotyczgce agentow Al

do transkrypciji oraz danych przetwarzanych w ramach

ich dziatania. W kontekscie agentéow Al wbudowanych

w narzedzia pracy szczegdlnego znaczenia nabiera

odpornos¢ na nieautoryzowany dostep do transkrypcji,
mozliwo§¢ odtworzenia tresci spotkah przez osoby trzecie

oraz zabezpieczenia przed naduzyciami wewnetrznymi.
Organizacja powinna opieraé sie nie tylko na ogdlnych
zapewnieniach dostawcy, lecz rowniez na dostepnej
dokumentacji technicznej i prawnej opisujqcej sposdb dziatania
agenta Al oraz stosowane §rodki ochrony danych. Fakt, ze
agent Al do transkrypcji stanowi funkcjonalnosé dostarczang
przez zewnetrznego dostawce, nie eliminuje obowiqzkéw
administratora wynikajgcych z RODO. To organizacja decyduje
bowiem w jakim zakresie i w jakim celu dana funkcja Al jest
wykorzystywana w jej procesach biznesowych, a tym samym
ponosi odpowiedzialnodé za zgodnosé przetwarzania danych
osobowych z przepisami.

W praktyce oznacza to koniecznoéé samodzielnej weryfikacji
kluczowych informacji udostepnianych przez dostawce, a nie
jedynie akceptacji marketingowych deklaracji o ,zgodnosci

z RODO”. Przed uruchomieniem lub udostgpnieniem agentdéw
Al uzytkownikom organizacja powinna zweryfikowaé, czy
dostawca udostepnia co najmniej:

* Dokumentacje prawnq:

+ Umowe powierzenia przetwarzania danych (DPA) lub jej
wzbr - czesto dostepny w sekeji Trust Center, Legal lub
Compliance na stronie dostawcy.

+ Polityke prywatnosci / Data Protection Addendum,
opisujqcq role stron, cele przetwarzania
i kategorie danych.

* Informacje dotyczqce transferéw danych poza UE, w tym
stosowania standardowych klauzul umownych lub innych
mechanizmdéw transferowych.

» Dokumentacje bezpieczenstwa:

+ Opis stosowanych &rodkéw technicznych
i organizacyjnych (TOMs), np. szyfrowania danych,
kontroli dostepu, logowania zdarzef.

* Informacje o certyfikatach lub standardach
bezpieczehstwa, takich jak ISO/IEC 27001, SOC 2
lub réwnowaznych.

+ Dane dotyczqce testow bezpieczefstwa, audytdéw lub ocen
odpornosci systemu na nieautoryzowany dostep.

Takie podejscie pozwala organizacjom korzystaé
z agentdéw Al do transkrypcji w sposdb swiadomy
i kontrolowany, bez koniecznosci projektowania
wiasnych systemow Al. JednoczeSnie umozliwia

spetnienie obowigzkéw wynikajgcych z RODO
oraz budowanie zaufania uczestnikéw spotkan,
pracownikdw i partnerdw biznesowych wobec
rozwiqzan opartych na sztucznej inteligencji.
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Transparentnosc i obowigzki informacyjne podczas
stosowania agentow Al do transkrypciji spotkan

W przypadku korzystania z agentéw transkrypcyjnych nalezy pamietaé, ze na organizacii cigzq nie tylko obowigzki informacyjne
wynikajgce z RODO, ale rowniez dodatkowe wymogi zwigzane z rozporzgdzeniem Al Act. Oba te akty prawne naktadajg odrebne obowigzki:
RODO skupia sie na ochronie danych osobowych i prawach oséb, ktérych dane dotyczqg, natomiast Al Act wprowadza specyficzne zasady
dotyczqce transparentnosci, klasyfikacji ryzyka oraz odpowiedzialnosci przy wdrazaniu systemdw opartych na sztucznej inteligenciji.

W praktyce oznacza to, ze oprocz poinformowania uczestnikdw o przetwarzaniu danych przez agenta Al, konieczne jest takze spetnienie
wymogdw dotyczqeych transparentnosci i bezpieczenstwa technologii Al wskazanych w Al Act, zwtaszeza w przypadku stosowania
rozwigzah o podwyzszonym ryzyku, takich jak rozpoznawanie emoc;ji czy przetwarzanie danych biometrycznych.

Podczas korzystania z agentéw transkrypcyjnych nalezy:

1. Przed rozpoczeciem rejestracji danych nalezy
poinformowaé uczestnikéw spotkania, ze agent
Al bierze udziat w wydarzeniu oraz dokonuje
przetwarzania danych.

Uczestnicy powinni byé swiadomi interakcji z rozwigzaniami
opartymi na sztucznej inteligencji. Warto podkreslic,

ze obowiqzek ten wynika nie tylko z RODO - ktére naktada
wymbg informowania o przetwarzaniu danych osobowych

- ale w tym przypadku szczegdlnie istotne jest zaznaczenie,
iz przetwarzanie odbywa sie z wykorzystaniem technologii Al.

Takie rozwigzania mogqg wigzaé sie z dodatkowymi
ryzykami i wymaganiami w zakresie transparentnosci,
okreSlonymi nie tylko przez RODO, ale rowniez

przez przepisy Al Act. Dlatego komunikat dla
uczestnikéw powinien jednoznacznie wskazywaé, ze
za przetwarzanie danych odpowiada system oparty
na sztucznej inteligenciji, co pozwala na spetnienie
obowiqgzkdéw informacyjnych oraz budowanie zaufania
wobec stosowanej technologii.

2.W sytuacji, gdy podczas spotkania wykorzystywana jest
technologia rozpoznawania emocji lub przetwarzania
cech i danych biometrycznych (np. analiza glosu),
na organizacji spoczywa szczegdiny obowigzek
transparentnego informowania uczestnikdéw o zakresie
i celu takich dziatan.

Uczestnicy muszq otrzymaé jasng informacje, ze ich dane
biometryczne lub emocjonalne bedg analizowane przez system
oparty na sztucznej inteligenciji, a takze jak te dane bedq
wykorzystywane, przechowywane oraz kto bedzie miat do

nich dostep.

Takie dziatania sq wymagane zaréwno przez RODO - ktore
traktuje dane biometryczne jako szczegdlng kategorie

danych osobowych podlegajgcq podwyzszonej ochronie

- jak i przez Al Act, ktéry naktada dodatkowe wymogi

w zakresie transparentno3ci i oceny ryzyka dla systemow
wykorzystujgcych tego typu technologie. Informacja powinna
obejmowaé m.in. podstawe prawng przetwarzania, mozliwe
konsekwencje dla uczestnikdw, a takze opis zabezpieczen
chronigeych przed nieuprawnionym dostepem do tych danych.
Wskazane jest réwniez, aby uczestnicy mieli mozliwos¢ zadania
pytan dotyczqcych przetwarzania ich danych biometrycznych
oraz wyrazenia zgody (jesli jest wymagana) na takie dziatania.

Przekazanie petnej i zrozumiatej informacji w tym
zakresie nie tylko realizuje obowigzki wynikajgce

Z przepisdw prawa, ale takze buduje zaufanie do
stosowanych rozwiqzai technologicznych i pozwala
unikngé potencjalnych konsekwencji prawnych

w przypadku kontroli lub zgtoszenia naruszenia praw
uczestnikéw spotkania.
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3.Zaleca sie wdrozenie statego komunikatu
informacyjnego (np. w zaproszeniu, banerze, polityce
spotkan): ,,Spotkanie bedzie wspierane przez agenta Al
generujgcego transkrypcje i podsumowanie.”

Dla zapewnienia zgodnosci z przepisami RODO oraz Al Act,
rekomendowany komunikat powinien zosta¢ rozbudowany
o szczegdtowe informacje dotyczgce zakresu dziatania
agenta Al, celdow przetwarzania danych oraz potencjalnych
konsekwencji dla uczestnikdw spotkania. Przyktadowo,
komunikat moze przybraé nastepujgcq forme:

sInformujemy, ze spotkanie bedzie wspierane przez agenta
Al, ktéry bedzie generowat transkrypcje oraz podsumowanie
przebiegu wydarzenia. Oznacza to, ze wypowiedzi
uczestnikdw bedgq rejestrowane i analizowane przez system
oparty na sztucznej inteligencji. Przetwarzanie danych
odbywa sie w celu dokumentacji spotkania, utatwienia
komunikacji oraz usprawnienia procesu podejmowania
decyzji. Dane bedq przechowywane zgodnie z politykg
bezpieczenstwa organizacji, a dostep do nich bedg

mieli wytqcznie upowaznieni pracownicy. W przypadku
wykorzystania dodatkowych rozwiqzah Al, takich jak
rozpoznawanie emocji lub analiza cech biometrycznych
(np. gtosu, mimiki), uczestnicy zostang o tym poinformowani
w osobnym komunikacie. Przystuguje Pafstwu prawo do
zadawania pytan dotyczgeych sposobu przetwarzania
danych oraz wyrazenia zgody na konkretne dziatania, jesli
bedzie to wymagane.”

Taki komunikat nie tylko spetnia obowiqzki informacyjne
wynikajgce z RODO i Al Act, ale réwniez zwieksza
przejrzystosé procesu. Warto zadbaé o to, aby
informacja byta dostepna na réznych etapach
organizacji spotkania - w zaproszeniu, na banerach
informacyjnych, w polityce spotkai, a takze podczas
rozpoczecia wydarzenia. W przypadku spotkai online,
komunikat moze byé wyswietlany w formie pop-up

lub umieszczony na stronie logowania do wydarzenia.
Dobrg praktykq jest takze umozliwienie uczestnikom
tatwego kontaktu z osobg odpowiedzialng za ochrone
danych osobowych lub administratorem systemu Al,
co pozwoli na szybkg reakcje w razie pojawienia sie
pytan lub wagtpliwosci.
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Ocena poziomu ryzyka narzedzi transkrypcyjnych w swietle

Al Act

Zgodnie z przepisami Al Act, nie mozna automatycznie zakwalifikowaé narzedzia do transkrypcji jako systemu Al niskiego lub
wysokiego ryzyka. Ostateczny poziom ryzyka zalezy od konkretnych funkcji, sposobu wykorzystania narzedzia oraz kontekstu

jego wdrozenia. Kluczowe jest zatem kazdorazowe przeprowadzenie oceny, ktéra uwzgledni wszystkie aspekty techniczne

i organizacyjne danego rozwigzania. Ocena poziomu ryzyka narzedzia do transkrypcji powinna byé elementem kazdego wdrozenia

systemu Al w organizacji.

Kluczowe jest:

 przeprowadzenie wstepnej analizy funkcjonalnosci narzedzia,

+ dostosowanie poziomu ochrony i obowigzkdw do rzeczywistego zakresu zastosowania,

 regularne monitorowanie dziatania systemu oraz aktualizowanie procedur zgodnie z obowiqzujgcymi przepisami prawa,

 zapewnienie pracownikom i uczestnikom spotkan jasnej informacji o funkcjonowaniu oraz potencjalnych konsekwencjach

korzystania z narzedzi Al.

Wiasciwa klasyfikacja poziomu ryzyka oraz wdrozenie odpowiednich Srodkéw ochronnych pozwala nie tylko na legalne
i bezpieczne korzystanie z narzedzi transkrypcyjnych, ale réwniez na budowanie zaufania do nowoczesnych technologii

w Srodowisku pracy.

Kiedy narzedzie do transkrypciji jest
systemem niskiego ryzyka?

Za system Al niskiego ryzyka mozna uznaé narzedzie do
transkrypciji, ktére stuzy wytgcznie do automatycznego
zapisywania wypowiedzi uczestnikow spotkania w formie
tekstowe]j, bez dodatkowej analizy, klasyfikacji czy ingerencji
w dane osobowe poza minimalnym zakresem. Przyktadem jest
prosty rejestrator gtosu, ktory nie wykorzystuje funkeji analizy
emocji, nie przetwarza danych biometrycznych (np. cech
gtosu, mimiki), ani nie stuzy do oceny pracowniczej.

W przypadku takich narzedzi gtéwnym obowiqzkiem
organizacji jest zapewnienie zgodnosci z RODO, a wiec

m.in. poinformowanie uczestnikdw o przetwarzaniu danych,
okreslenie celu i zakresu przetwarzania oraz zagwarantowanie
odpowiednich §rodkéw bezpieczefstwa. Wymogi Al

Act ograniczajq sie tutaj do zapewnienia podstawowe;j
transparentnosci i monitorowania bezpieczenstwa
stosowanego rozwigzania.

Kiedy narzedzie do transkrypciji staje
sie systemem wysokiego ryzyka?

Narzedzie do transkrypcji zostanie zakwalifikowane jako
system Al wysokiego ryzyka, jesli jego funkcje wykraczajg
poza prosty zapis gtosu i obejmujq dziatania takie jak:

+ ocena pracownicza lub wspieranie decyzji kadrowych (np.
automatyczna ocena efektywnosci na podstawie analizy
wypowiedzi),

+ analiza emocji, nastroju lub zachowanh uczestnikow,

* przetwarzanie danych biometrycznych, takich jak cechy
gtosu, mimika twarzy, odciski palcdw lub inne dane
umozliwiajqce identyfikacje uczestnikdow na podstawie ich
cech fizycznych,

+ zastosowanie w procesach regulowanych (np. w sektorze
finansowym, zdrowotnym, prawnym).

W takich przypadkach pojawiajq sig istotne dodatkowe
obowigzki prawne:

* przeprowadzenie szczegdtowej oceny ryzyka oraz wdrozenie
mechanizmdw zarzqdzania ryzykiem,

+ zapewnienie wysokiego poziomu transparentnoéci dziatania
narzedzia (m.in. jasna informacja o analizowanych danych
i ich przeznaczeniu),

+ wdrozenie Srodkéw technicznych i organizacyjnych
minimalizujgcych ryzyko naruszenia praw uczestnikow,

+ prowadzenie dokumentacji dotyczqcej dziatania systemu
i podejmowanych dziatah naprawczych,

* mozliwo§¢ audytu i zgtaszania systemu do wiasciwych
organdw nadzoru.

Legalnosé korzystania i warunki wdrozenia

Nalezy pamietaé, ze zakwalifikowanie narzedzia transkrypcyjnego jako systemu wysokiego ryzyka nie oznacza automatycznego
zakazu jego stosowania. Legalnosé korzystania z takiego narzedzia jest mozliwa pod warunkiem spetnienia wszystkich wymogow
przewidzianych przez Al Act oraz RODO. Obejmuje to m.in. przygotowanie odpowiedniej dokumentacji, wdrozenie procedur
bezpieczefstwa, regularne audyty oraz mozliwo§é reagowania na incydenty zwigzane z naruszeniem ochrony danych.

W przypadku narzedzi niskiego ryzyka obowiqzki sq ograniczone gtéwnie do zapewnienia transparentnosci i bezpieczefstwa
podstawowego, natomiast dla systemdéw wysokiego ryzyka konieczne jest spetnienie kompleksowych wymagain dotyczgeych
zarzgdzania ryzykiem, ochrony praw oséb oraz raportowania dziatah do organdéw nadzorczych.
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»Shadow Al”

Shadow Al odnosi sie do sytuacji, w ktorej pracownicy korzystajq z narzedzi sztucznej inteligencji bez zgody, wiedzy i nadzoru
ze strony organizacji. Wedtug badaf przeprowadzonych przez PWC w 2025 roku, nawet 32% zatrudnionych wykorzystuje
rozwiqzania Al w sposdb niejawny, a az 70% spo&rdd nich robi to bez wiasciwej autoryzacji.

Takie praktyki generujq istotne ryzyka.

Zewnetrzne narzedzia Al mogq przesytaé dane poza obszar Unii Europejskiej bez wiedzy firmy, co niesie ryzyko naruszenia zasad
ochrony danych osobowych oraz wymogdédw RODO - chociaz sam transfer nie jest automatycznie nielegalny, to niewtasciwe
zabezpieczenie i brak kontroli nad przeptywem danych mogq prowadzi¢ do powaznych konsekwencji prawnych, w tym
potencjalnych kar ze strony organdéw nadzorczych.

Obowiqzek odpowiedniego uswiadamiania pracownikdw w zakresie zagrozef i procedur dotyczgecych wykorzystania narzedzi Al
(Al literacy) jest powszechnym wymogiem prawnym dla kazdej firmy korzystajqcej ze sztucznej inteligencji. Choé brak spetnienia
tego wymogu nie zawsze wigze sie z bezposrednimi sankcjami, moze prowadzi¢ do niepozqgdanych skutkdw, takich jak btedne
decyzje pracownikdw, wyciek danych czy nawet utrata ochrony ubezpieczeniowej w przypadku incydentu cybernetycznego.

W razie incydentu firma moze zostaé pociggnieta do odpowiedzialnosci za niedopetnienie obowigzkdw informacyjnych oraz brak
odpowiednich szkolef.

Naruszenie tajemnicy zawodowej lub poufnosci moze wystqpié, gdy pracownicy wykorzystujg narzedzia Al bez odpowiedniej
kontroli i autoryzac;ji, na przyktad kopiujgc lub przesytajgc poufne dane do zewnetrznych systemoéw. Takie dziatania prowadzq
do ryzyka trwatego wycieku informacji chronionych, ktérych ujawnienie moze skutkowaé powaznymi konsekwencjami dla
firmy, zaréwno prawno-finansowymi, jak i reputacyjnymi. W przypadku incydentu organizacja moze zostaé pociggnieta do
odpowiedzialnosci za naruszenie tajemnicy zawodowej, zwtaszcza jesli nie wdrozyta odpowiednich procedur zabezpieczajgcych
oraz nie przeprowadzita szkolef dla pracownikdw w zakresie ochrony poufnosci danych. Dlatego kluczowe jest, aby kazda firma
korzystajgca z Al regularnie monitorowata przeptyw informacji i dbata o swiadomosé zespotu w zakresie zagrozeh zwigzanych

z nieautoryzowanym uzyciem technologii.

Przyktadem dziatania shadow Al jest incydent z 2023
roku, podczas ktérego pracownicy firmy Samsung
nieSwiadomie udostepnili poufne informacje, kopiujgc
fragmenty kodu zrédtowego oraz transkrypcje spotkan
do publicznej wersji ChatGPT w celu usprawnienia
procesdéw debugowania oraz tworzenia podsumowan’.
Poniewaz dane te byty przechowywane na zewnetrznych
serwerach, doszto do trwatego wycieku firmowej
wiasnosci intelektualnej. Po ujawnieniu tego zdarzenia
firma Samsung natychmiast wprowadzita zakaz
korzystania z generatywnej Al oraz rozpoczeta prace nad
wiasnym, bezpiecznym rozwigzaniem. Sytuacja ta stata
sie globalnym sygnatem ostrzegawczym, unaoczniajgc
skale zagrozeh zwigzanych z niekontrolowanym uzyciem
sztucznej inteligencji przez pracownikow.

Halucynacje Al — ryzyko
btednych ustalen

Systemy Al wykorzystywane do transkrypcji spotkaih mogq
generowac tredci, ktore brzmiq wiarygodnie, ale nie zawsze
wiernie odzwierciedlajg faktyczne ustalenia. W praktyce prowadzi
to do powstawania tzw. ,fatszywych faktéw organizacyjnych”,
czyli btednych podsumowan, decyzji lub zadan, ktére zaczynajq
funkcjonowaé w firmie jako oficjalne ustalenia. Takie niescistosci
mogq skutkowaé podejmowaniem decyzji w oparciu

o nieprawdziwe informacje, eskalacjg sporéw odpowiedzialnosci
lub realizacjq dziataf, ktére nigdy nie zostaty zatwierdzone.
Dodatkowym zagrozeniem jest nadmierne zaufanie do technologii
— wygenerowane podsumowania bywajq traktowane jako
bardziej ,,obiektywne” niz notatki uczestnikéw spotkania.

Dlatego tresci tworzone przez agentéw Al powinny mieé charakter
wytgcznie pomochniczy, a ich wykorzystanie wymaga zachowania
nadzoru cztowieka i jasnych zasad weryfikacji przed dalszym
uzyciem w organizaciji.

1. Zrddto: Bloomberg, “Samsung Bans ChatGPT Use After Staff Leak Sensitive Data”, 2023
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