Partner:

@ Grant Thornton JRESILENTX

Cyberbezpieczenstwo
uczelni wyzszych

Jak dbamy o bezpieczenstwo studentow
i o§rodkéw naukowych?

Analiza wyciekdéw i podatnosci 50 najwazniejszych
uczelni w Polsce

Czerwiec 2026



Kluczowe wnioski

Uczelnie stajq sie celem cyberatakow

W sieci dostepnych jest niemal 25 tys. wyciekéw danych powigzanych z 50 przebadanymi

przez nas uczelniomi wyzszymi. W ich infrastrukturze wykryli§my réwniez ponad 59 tys.
podatnosci, z czego zdecydowana wiekszo$¢ miata status High lub Critical wg CVSS.

Skala zagrozen rosnie szybciej niz poziom
zabezpieczen
Analiza wykazata, ze gtéwnym Zrédtem ryzyka sg podatnosci infrastrukturalne obejmujqgce
m.in. systemy sieciowe, serwery, ustugi dostepne przez internet oraz srodowiska
wykorzystywane przez studentdw i pracownikdédw uczelni.

b
Szczegolnie narazone sq uczelnie przetwa rche '
dane wrazliwe :

Wysoki poziom podatnosci odnotowano réwniez na uczelniach medycznych, ktére poza
standardowymi danymi studentdéw i pracownikédw przetwarzajq takze inform yAWile
z dziatalnosciqg kliniczng, badaniami i ochrong zdrowia. Potencjalne skutki cgiku
mogq wiec wykraczaé daleko poza sam wyciek danych.




Badanie zostato przeprowadzone wsréd 50 uczelni wyzszych w Polsce. Analiza polegata na sprawdzeniu:

* ile dostepnych jest w sieci wyciekéw danych, tj. unikalnych haset powigzanych z adresami e-mail w
domenach badanych uczelni (jedno hasto traktowano jako jeden wyciek, nawet jesli pojawiato sie
wielokrotnie lub byto dostepne w wielu zrédtach),

* ile widocznych podatnoéci wystepuje w infrastrukturze kazdej uczelni, z podziatem na podatnosci

infrastrukturalne i webowe.
Jako podatnosci przyjelismy definicje zgodng z CVSS (Common Vulnerability Scoring System),
opracowywangq przez organizacje FIRST.org. Zebrane dane pochodzg z monitoringu pasywnego i zostaty

przygotowane dla Grant Thornton Technology przez firme ResilientX.

W trosce o bezpieczenstwo badanych podmiotéw celowo nie publikujemy szczegdtowych informacji
umozliwiajgcych identyfikacje konkretnych podatnosci ani potencjalnych wektoréw ataku.
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Dark web peten danych uwierzgtelfn’iqjchh

Polskie uczelnie nadal nie zapewniajg odpowiedniej
ochrony swoich systemow IT. Wiekszo$¢ odnotowata
znaczqce wycieki danych logowania.

Wedtug naszej analizy, w sieci dostepnych jest obecnie blisko 25 tys. wyciekédw danych |I 2 “ 9 9 6
uwierzytelniajgcych uzytkownikdédw uczelni. Niechlubny rekordzista, jedna z duzych |

publicznych uczelni, posiada ponad 1400 zidentyfikowanych wyciekdédw, co moze |
$wiadczyé o wieloletnich zaniedbaniach w obszarze zarzgdzania dostepem

wyciekow

i bezpieczenstwem kont. Mowa tu przede wszystkim o danych dostepowych ‘-.
wykorzystywanych w publicznych serwisach, do ktérych rejestrowano sie przy uzyciu +qczn ie
adresu mailowego uczelni.

Na szczeécie, wiekszos¢ wykrytych wyciekdw ma stosunkowo niski poziom ryzyka. _
Oznacza to, ze dane pojawity sie w sieci juz jakis czas temu albo sq dostepne jedynie \

w pojedynczych zrédtach. Nie oznacza to jednak, ze problem mozna bagatelizowaé.

W analizowanej grupie wykrylismy réwniez 71 wyciekdw o podwyzszonym poziomie W tU m o Wodze:
ryzyka. Sq to przede wszystkim dane, ktére trafity do sieci niedawno lub dostepne sg

wielu miejscach, przez co sq znacznie tatwiej dostepne dla cyberprzestepcéw.

24925 48 23

Przejecie danych logowania nawet jednego pracownika lub studenta moze sta¢ sie

punktem wyjécia do dalszego ataku na infrastrukture uczelni. Skala wykrytych niskiej $rednie; wysokiej
wyciekéw pokazuje, ze bezpieczenstwo kont i zarzqdzanie tozsamoscig cyfrowg
pozostajq jednym z najwiekszych wyzwan dla polskiego szkolnictwa wyzszego. Ny



/Zdecydowana wiekszos¢ wyciekéw danych logowania
dotyczy najwiekszych polskich uczelni publicznych,
posiadajgcych rozbudowanq infrastrukture IT oraz
dziesigtki tysiecy aktywnych kont studentéw,
pracownikéw i wspdtpracownikdw.

Ryzyko cyberatakdw roénie wraz ze skalg organizaciji. W przypadku najwiekszych
uczelni liczba wykrytych wyciekéw przekraczata 1000 rekordéw na pojedynczg
instytucje. To wiadnie w tej grupie odnotowalismy réwniez najwiekszq liczbe
incydentéw o podwyzszonym poziomie ryzyka.

Wieksza liczba wyciekéw w duzych uczelniach wynika przede wszystkim ze skali
ich dziatalnosci: liczby uzytkownikéw, systemédw, ustug cyfrowych oraz
rozproszonej struktury organizacyjnej. Jednoczes$nie analiza pokazuje, ze sama
wielko$¢ uczelni nie jest jedynym czynnikiem ryzyka. Wysokq liczbe podatnosci i
wyciekdédw odnotowali$§my réwniez w czgsci mniejszych podmiotéw, co moze
wskazywaé na niedostateczny poziom zabezpieczen lub mniejszg $wiadomosé na
temat zagrozen.

Uczelnie wyzsze, szczegdlnie najwieksze i najbardziej zinformatyzowane, stajg sie
coraz atrakcyjniejszym celem dla cyberprzestepcédw. Skala potencjalnych skutkéw
ataku moze obejmowaé nie tylko wyciek danych, lecz takze zaktécenie dziatalnosci
dydaktycznej, administracyjnej i badawczej.
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Liczba wyciekdw danych powigzanych
z rektorami polskich uczelni

Nawet najwazniejsze osoby na uczelniach sg podatne na kradziez
danych lub tamiq zasady cyberhigieny

@ Grant Thornton




Podatnosci w uczelnianych systemach

Wycieki danych logowania to jednak tylko czesé
problemu. Powaznym zagrozeniem sq tez podatnosci,
czyli luki bezpieczehstwa w systemach
wykorzystywanych przez uczelnie. Mogq prowadzié¢
do cyberatakéw lub kolejnych wyciekdw.

Znacznie powazniejszym zagrozeniem sq podatnosci, czyli luki bezpieczenstwa
w systemach i ustugach wykorzystywanych przez uczelnie, ktére mogg prowadzié¢
do cyberatakdéw lub kolejnych wyciekéw danych.

Wedtug analizy przeprowadzonej dla Grant Thornton przez firme ResilientX

(w formie pasywnego skanu infrastruktury, a wiec bez podejmowania préb
przetamania zabezpieczen) w 50 badanych uczelniach zidentyfikowano niemal 60
tys. podatnosci. Obejmujg one zaréwno infrastrukture IT, jak i systemy oraz ustugi
dostepne z internetu. W praktyce mogg umozliwiaé m.in. wykonanie ztoéliwego
kodu, przejecie kontroli nad systemem, dostep do danych uwierzytelniajgcych czy
wykorzystanie btedéw konfiguracyjnych. Szczegdlnie niepokojqcy jest poziom
krytycznosci wykrytych luk. Ponad 37 tys. podatnoéci zostato sklasyfikowanych
jako wysokie lub krytyczne zgodnie z metodologig CVSS (Common Vulnerability
Scoring System). Oznacza to, ze potencjalny atak moze byé stosunkowo tatwy do
przeprowadzenia, a jego skutki bardzo powazne.
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Podatnosci w infrastrukturze

W przeciwienstwie do wielu innych sektoréw,

najwiekszym problemem badanych uczelni nie okazaty

sie podatnosci webowe, lecz luki wystepujqce
w infrastrukturze IT.

Podatnosci mozna traktowaé jako potencjalne punkty wejscia do systemdw
uczelni. Dzielqg sie one na dwie gtéwne kategorie - podatnosci webowe,
zwiqzane z aplikacjami i ustugami dostepnymi z internetu, oraz podatnoséci
infrastrukturalne, dotyczgce m.in. serwerdéw, urzgdzen sieciowych, ustug
zdalnego dostepu czy systemdw operacyjnych.

Nasza analiza wykazata, ze zdecydowang wiekszosé wykrytych luk stanowity
wtasnie podatnosci infrastrukturalne. Oznacza to, ze zrédtem ryzyka sq przede
wszystkim rozbudowane i czesto trudne do zarzqgdzania srodowiska IT
wykorzystywane przez studentéw, pracownikdédw i administracje.

Szczegdlnie niepokojqcy pozostaje jednak ogdlny poziom krytycznosci
wykrytych luk. Znaczna czeé¢ podatnosci zostata sklasyfikowana jako
wysokie (22 tys. podatnoséci) lub krytyczne (14 tys.), co oznacza,

ze potencjalne wykorzystanie ich przez cyberprzestepcd4w moze bycé
stosunkowo proste i katastrofalne w skutkach.

Podatnoéci infrq,s’fruktu
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Podatnosci webowe

Podatnosci webowe stanowity stosunkowo niewielkqg P

czes¢ wszystkich wykrytych luk bezpieczenstwa w //
badanych uczelniach, ale wszystkie miaty wage | S
krytyczna. | Podatnosci webowe:

s

e

Sposréd niemal 60 tys. zidentyfikowanych podatnosci jedynie 849 dotyczyto |
systemoéw i aplikacji dostepnych bezposrednio z Internetu, co stanowi okoto 1,4%
wszystkich wykrytych probleméw.

Zdecydowana wiekszoé¢ podatnoséci miata charakter infrastrukturalny —
wykrylismy ich ponad 58,6 tys. Oznacza to, ze gtéwne ryzyko dla uczelni nie
wynika z samych stron internetowych czy aplikacji webowych, aczkolwiek

wszystkie zbadane przez nas ryzyka miaty najwyzszg wage. Cho¢ ich liczba byta ..\._
relatywnie niewielka, cze$¢ z nich mogta umozliwiaé przejecie dostepu do
systemoéw, ujawnienie danych lub dalszg eskalacje ataku.

w tym o wadze:

Wykryte podatnosci webowe dotyczyty przede wszystkim bteddéw
konfiguracyjnych, nieaktualnych komponentédw oraz powszechnie O 0 0 8'-'-9

wykorzystywanych technologii internetowych. — ; — -
niskie;j Sredniej wysokiej krytycznej
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Zrdédtami wyciekdw sq popularne q,...élresg

Analiza Zrédet wyciekdéw pokazuje, ze znaczna czesé ngres 2. Liczba wyciekéw danych wrazliwych poy\/qmna 7
danych logowania trafia do sieci w wyniku naruszen f‘°"kret"'~“’"‘ Zrédiem. /
bezpieczehstwa w zewnetrznych serwisach internetowych, | V%
z ktérych korzystajq studenci i pracownicy. | 3759

Najwiekszym pojedynczym zrédtem wyciekdw okazaty sie tzw. stealer logs — zbiory
danych przechwyconych przez ztosliwe oprogramowanie wykradajgce zapisane |

hasta, pliki cookie i dane przeglgdarek. W badanej grupie odpowiadaty one za blisko 232 )
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3,8 tys. ujawnionych rekordéw. Tego typu wycieki sqg szczegdlnie niebezpieczne,
poniewaz czesto zawierajq aktualne dane logowania do wielu réznych ustug
jednoczesnie.

Drugim najczesciej wystepujgcym zrédtem byt wyciek zwigzany z platformg Apollo
(startup sprzedazowy), obejmujgcy ponad 2,3 tys. rekorddédw. Na trzecim miejscu
znalazt sie polski sklep internetowy Morele.net, ktérego historyczny incydent
bezpieczenstwa odpowiadat za ponad 2,1 tys. ujawnionych danych powigzanych z

uzytkownikami uczelni.

\ \\O | -
WSsréd najezesciej wystepujgeych zrédet znalazty sie réwniez wycieki pochodzgce z \e}\o vb\\ @e-‘\.\ Q@.O }g\) Oo° ™~ - \&
serwiséw MyHeritage, Badoo, Canva oraz LinkedIn. Pokazuje to, Zze bezpieczenstwo %@0 Y N\ e&o \ . S
uczelni jest dzi§ w duzej mierze uzaleznione od cyberhigieny samych uzytkownikdw, @33\\ \\
ktérzy czesto uzywajq tych samych haset w réznych serwisach. "'\--....\._:_‘}%\ '\\
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Ataki paralizujg uczelnie w catej Europie

Cyberataki na uczelnie wyzsze przestaty byé
incydentami o charakterze lokalnym i coraz czesciej
prowadzq do powaznych zaktécen w ich
dziatalnosci. W ostatnich latach gtosne incydenty
odnotowano zaréwno w Europie, jak i w Polsce.

W 2026 r. ransomware sparalizowat Uniwersytet La Sapienza w Rzymie,
najwiekszq uczelnie w Europie, powodujgc czasowe wytqczenie kluczowych
systemoéw i zaktdcenia w obstudze studentdw. Wezedniej podobne problemy
dotknety m.in. Uniwersytet Techniczny w Eindhoven oraz Uniwersytet Bundeswehry
w Monachium, gdzie skutkiem atakdéw byty wycieki danych i dtugotrwata
odbudowa infrastruktury IT.

Polskie uczelnie réwniez stajq sie celem coraz bardziej zaawansowanych dziatan
cyberprzestepczych. Najpowazniejszym przypadkiem byt incydent na
Uniwersytecie Warszawskim, w wyniku ktérego cyberprzestepcy uzyskali dostep
do okoto 850 GB danych obejmujgcych dokumenty studentéw, pracownikéw

i kandydatéw. Charakterystyczne dla tego ataku byto wykorzystanie przejetych
danych logowania oraz brak zgdania okupu — celem byto samo pozyskanie

i upublicznienie danych. W ostatnich latach odnotowano réwniez ataki
ransomware na Uniwersytet Zielonogdrski oraz Wyzszg Szkote Gospodarki

w Bydgoszczy, ktére doprowadzity do czasowego ograniczenia dostepnoéci ustug
i uruchomienia procedur kryzysowych.
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ngll("';res 3. Liczba studentéw uczelni dotknietych najppwainiejszgmi
wgl,t"':iekqmi danych w latach 2024-2026 (malejy/

Ve
1 // P
|' 120000
| g p //
| /
| S /
Iﬂ /
/ y,
40000,
14000 12000 /
/5000 L4000
\ ‘ - ' —_— | — —
D & R R v
QL (9 \ o) R\ ©)
o N\ & O & @ 3
& \ & N o N 7 N )
Q N <</ LoV \ O Q?
'\QI . 6& /\/\® Y O O
N é\\' X, *, \_% S
%0 5} . N x2 ‘W@ L
o} @ ~ ) 3. -
N/ \Y\G . \ 0( (9 \ .
X . BN §®
\)0 0(‘\\ 0(\\
\ !
. \'\ \\
.\.\.\"\..'\.\\ \\\\ \
— \

Zrédto: Szacunek Grant Thornton na podsfaﬁcﬁg--d_g_p_gch z publicznych zrédet

-
-



Okiem eksperta

Wyniki badania odnoszg sie do zréznicowanej grupy polskich uczelni, jednak ze wzgledu na
strukture sektora szkolnictwa wyzszego w duzej mierze odzwierciedlajg sytuacje uczelni
publicznych. Analiza wskazuje rébwniez na wyrazng zalezno§¢ miedzy skalq dziatalnosci a
poziomem narazenia na zagrozenia cybernetyczne - wigksze uczelnie czgéciej stajqg sie celem
atakdéw i odnotowujq wiecej incydentow.

Cyberbezpieczehstwo powinno byé postrzegane nie tylko jako obszar regulowany przepisami,
lecz takze jako integralny element kontroli zarzqgdczej. Tym bardziej niepokojqce sq
utrzymujqce sie luki w zabezpieczeniach, mimo wieloletniego obowigzywania wymogow
dotyczgcych bezpieczehstwa informaciji i ciggtosci dziatania.

Skala wykrytych wyciekdéw danych oraz podatnosci pokazuje, ze cyberbezpieczenstwo nie jest
wytgcznie zagadnieniem technicznym, lecz jednym z kluczowych czynnikdw wptywajgeych na
realizacje podstawowych zadan uczelni. Szczegdlnie istotne jest to, ze wigkszosé
zidentyfikowanych podatnosci dotyczy infrastruktury informatycznej, co wskazuje na
systemowy charakter ryzyka.

Wyniki badania podkreslajq rowniez znaczenie czynnika ludzkiego. Duza liczba wyciekdw
danych uwierzytelniajgcych wskazuje, ze uzytkownicy pozostajq jednym z najwazniejszych
zrédet ryzyka, dlatego dziatania edukacyjne i budowanie kultury bezpieczehstwa powinny byé
traktowane na réwni z zabezpieczeniami technicznymi.

W Swietle standarddéw kontroli zarzqdczej cyberbezpieczefstwo powinno stanowié staty
element zarzqdzania uczelnig, obejmujqcy identyfikacje i ocene ryzyka, raportowanie
zagrozef, monitorowanie skutecznosci zabezpieczeh oraz wdrazanie dziatan korygujgcych.
Wyniki badania nalezy zatem traktowaé nie tylko jako diagnoze stanu bezpieczehstwa
technologicznego polskich uczelni, lecz takze jako sygnat potrzeby dalszego rozwoju systeméw
zarzgdzania ryzykiem. W warunkach postepujgcej cyfryzacji odpornoéé cybernetyczna staje

sie jednym z kluczowych miernikéw zdolnosci uczelni do realizacji swoich celéw i zapewnienia
ciqggtosci dziatania.
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Naszym zdaniem

W dobie masowo ujawnianych podatnosci, wyciekajgcych haset i rosngcej liczby atakéw na
uczelnie wyzsze na catym swiecie, cyberbezpieczefstwo sektora akademickiego przestaje byé
wytgcznie kwestiq techniczng - staje sig¢ warunkiem ciggtosci dziatania, ochrony reputacji oraz
bezpieczehstwa danych studentéw, pracownikéw i partneréw badawczych.

Uczelnie sq szczegblnie atrakcyjnym celem dla cyberprzestepcdw, poniewaz tqczq kilka
wrazliwych obszaréw: duze zbiory danych osobowych, systemy finansowe i kadrowe,
wiasnosé intelektualng, wyniki badan, infrastrukture laboratoryjng, a czesto takze dostgp do
miedzynarodowych konsorcjow naukowych.

Obecne trendy pokazujq, ze atakujgcy coraz czesciej wykorzystujq nie tylko klasyczny
phishing, ale takze przejete hasta, credential stuffing, podatnosci w systemach VPN, poczcie,
platformach e-learningowych, systemach zarzqdzania tozsamosciq czy aplikacjach
webowych. Coraz wigkszym problemem sq réwniez ataki ransomware potqgczone z wyciekiem
danych, czyli tzw. double extortion. Dla uczelni taki incydent moze oznaczaé nie tylko paraliz
zaje€ i administraciji, ale tez utrate wynikéw badaf, naruszenie danych osobowych,
konsekwencje prawne oraz spadek zaufania grantodawcow, partneréw i studentdw.

W tym kontekscie istotne znaczenie ma dyrektywa NIS-2, ktéra podnosi wymagania dotyczgce
zarzgdzania ryzykiem cyberbezpieczefstwa, raportowania incydentdw, odpowiedzialnoéci
kierownictwa oraz bezpieczefstwa tahcucha dostaw. Nawet jesli konkretna uczelnia nie zawsze
bedzie bezposrednio objeta wszystkimi obowigzkami, NIS-2 wyznacza praktyczny standard
nalezytej starannosci.

Cyberbezpieczehstwo uczelni powinno byé traktowane tak samo strategicznie jak AN \
bezpieczehstwo finansowe czy prawne - bo od niego zalezy ciggto§¢ nauczania, \\\ \ Adam Wozniak
wiarygodnoéé badan i zaufanie catego §rodowiska akademickiego. Zmiana modelu z \ \\ Partner
reaktywnego na proaktywny jest dzis§ ogromnym wyzwaniem dla uczelni wyzszych, zarébwno \\\ AN Cybersecurity
pod kgtem organizacyjnym, kulturowym jak i finansowym. S\ .

N Grant Thornton
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Szukasz nowych rozwigzan biznesowych?

O nas

Grant Thornton to jedna z wiodgcych
organizacji audytorsko-doradczych
na $wiecie, obecna w 157 krajach

i zatrudniajgca ponad 76 tys.
pracownikéw.

W Polsce dziatamy od 1993 roku.
Zespdt 1200 pracownikéw wspiera
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T rin St on7 T +48 505 021 168 czy outsourcing kadr i ptac oraz

+48 600 805 785 E Jacek.Kowalczyk@pl.gt.com
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profesjonalnym doradeg w celu uzyskania porady dostosowanej do indywidualnych potrzeb. Grant Thornton Technology P.S.A. dotozyto wszelkich staran, aby
informacje znajdujgce sie w niniejszym dokumencie byty kompletne, prawdziwe i bazowaty na wiarygodnych zrédtach. Grant Thornton Technology P.S.A. nie ponosi
jednak odpowiedzialnosci za ewentualne btedy lub braki w nich oraz btedy wynikajgce z ich nieaktualnosci Grant Thornton Technology P.S.A. nie ponosi takze
odpowiedzialnosci za skutki dziatar bedgce rezultatem uzycia tych informac;ji
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